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CAPITULO CUARTO
DERECHO DE LA INFORMATICA

1. ACLARACION CONCEPTUAL

Como ha sedalado Vittorio Frosini, el binomio informdtica y
derecho indica con claridad la interaccién entre dos ciencias, de
la cual surge un campo fecundo del saber; por una parte, la
computadora se considera un instrumento utilizado por el jurista
para crear bancos de datos juridicos y para facilitar la administra-
cion de justicia, y por otra, recurrir a la computadora plantea una
serie de problemas que deben ser regulados por la ley."

A nte esto, en la prictica ha surgido una gran confusién en
determinar si la materia debe denominarse derecho informatico,
si de la relacion antes sefialada nos encontramos ante dos discipli-
nas con objetos de estudio diverso como pueden ser la informdtica
juridica y el derecho de la informdtica, o bien, si, como se ha
configurado desde el 30 de abril de 1980 en que el Consejo de
Europa recomendé que la nomenclatura utilizada fuera “ derecho
e informdtica” en la que se incluyeran las dos disciplinas mencio-
nadas, estamos utilizando una verdadera acepcion para identificar
la materia de estudio.

Hoy dia nos encontramos con que se conceptualiza bajo un
mismo elemento integrador el derecho informitico y el derecho
de la informdtica, lo cual es un error; por lo que, para definir
posiciones, la nuestra es determinar que un elemento de estudio

118 Frosini, Vittorio, Informdtica y derecho, C olombia, Temis, 1988, p. 135.
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70 JUAN JOSE RiOS ESTAVILLO

es la informatica juridica, otro, el derecho de Ia informdtica, y
que ambos se catalogan bajo la relacién “derecho e informdtica”.
Lo referente al campo de la informdtica juridica ha sido
analizado en los anteriores capitulos, por lo que, a partir del
presente, nos corresponde delimitar los elementos integradores de
esta nueva disciplina conocida como derecho de la informitica.

Lo primero que diremos al respecto es que, por la propia
integracion terminoldgica, estamos en presencia de informacién
automatizada, por lo que, al conjugarla con el derecho, lo primero
que tenemos que determinar es precisamente algo juridico, nor-
mativo y regulador de los efectos en el uso (activo o pasivo) de
una computadora.

Pero, antes de iniciar, es conveniente determinar si puede ser
objeto de estudio metodoldgico como rama auténoma en el campo
juridico.

Bajo esta vertiente, sefialaremos los puntos negativos y positi-
vos de tal presunta existencia.

Elementos negativos o que pueden determinar que no exista el
derecho de la informdtica.

a) El derecho de la informdtica no puede entenderse como un
cuerpo normativo con naturaleza propia e independiente, por lo
que no se le da validez a la existencia a esta disciplina como
auténoma o cientifica, sobre todo porque sus derivaciones pueden
darse en el campo del derecho piiblico, del derecho privado y
hasta del derecho social y, por tal, supuestamente no goza de
autonomia propia; es decir, no se circunscribe propiamente al
derecho piblico, privado o en el social, como si se da en otras
disciplinas.

b) Todo cuerpo normativo desde su perspectiva de disciplina
debe respaldarse de normas sustantivas como por normas adjeti-
vas, o bien, reglas propias reguladoras del ser, hacer, o no hacer,
como de reglas propias para la solucién de sus controversias. Si, co-
mo vamos 4 ver mds adelante, en nuestro pais es casi inexistente
la localizacién de normas sustantivas que regulen la materia,
también nos encontramos con un vacio formal de normas adjeti-
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vas. D e ahi que sea prudente resaltar que el encuentro que sufran,
por un lado, el avance de la tecnologia y, por el otro, el derecho
deberdn ser resueltas por el aparato juridico propiamente hablando
y no por las reglas informiticas de tal relacion; esto es, el dere-
cho no debe supeditarse alainformdtica; por tal motivo, el derecho
de la informdtica como tal no existe.

¢)Lanorma juridica tiene origen en el desarrollo y convivencia
de individuos en una sociedad tales individuos o gobernados
plantean una serie de hechos que el derecho regula, por lo que
el avance normativo depende propiamente del individuo y no del
avance tecnoldgico. De esta interpretacion se afirma que, en una
relacién que puede derivar en lo juridico, el hecho va primero que
el derecho; asi, la sociedad no puede estar supeditada al derecho,
sino el derecho a la sociedad, y ante esto, el derecho de la
informdtica no puede existir como tal, ni pueden dirsele valores
auténomos.

Estas tres corrientes también pueden sefialarse desde un punto
positivo en los siguientes términos:

a) Determinar que, por el hecho de pertenecer o no estricta-
mente a un objeto de estudio del derecho, no por eso pierde su
propia naturaleza de observacion como fenémeno de estudio. Si
su existencia deriva de tres naturalezas distintas, finalmente emana
del propio derecho. Tan no es errada esta posicién que existen
negocios juridicos que no solamente se circunscriben en una
clasificacion de derecho piiblico, sino también en una integracion
de normas de derecho privado, y no por eso la disciplina pierde
cardcter cientifico.

b) N o todo objeto juridico de estudio guarda normas sustantivas
y adjetivas; pero, suponiendo que éste fuera el caso, nuestro
propio sistema juridico resuelve el problema determinando bajo
uno de sus principios generales de derecho que, a pesar de la
inexistencia de normas juridicas que contemplen el supuesto
planteado, el juzgador tiene la obligacién de emitir una resolucidn;
esto es, los propios valores juridicos y normativos tienen existen-
cia procesalmente hablando, a pesar de no haber norma adjetiva
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expresa, lo que quiere decir que una norma adjetiva no estd
supeditada a la norma sustantiva.

¢) La afirmacidn de que el hecho va primero que el derecho no
es vdlida en nuestro sistema juridico, segin lo consideramos
nosotros. Es cierto que las normas juridicas estin supeditadas a
la convivencia social o de los gobernados, pero la regla a esta
afirmacién admite excepciones planteadas por el propio derecho,
por lo que ambos objetos interactian, ya sea que la sociedad se
supedite al derecho o el derecho a la sociedad, ya que lo tnico
que limita al derecho es el propio derecho.' Por tales argumentos,
el derecho de la informadtica puede abarcar un campo de estudio,
por lo que la clasificacién tradicional en piuiblico, social y privado
no restringe cientificamente esta disciplina, ya que guarda su
objeto de estudio particularizado y consecuentemente su propia
metodologia.

A unado alo anterior, es conveniente retomar lo que ha sefialado
Enrique M. Falc6n'” al hablar de la autonomia de una rama del
derecho; en este caso, del derecho de la informatica.

La autonomia no implica que se separe o desentienda de la ciencia a la cual
pertenece y de la cual depende, sino que aborde los problemas con método e
instrucciones propios. En el concepto tradicional, la autonomia de una rama
juridica se asienta en cuatro pilares:

- En el campo normativo (legislacion especifica);

- En el campo docente (estudio particularizado de la materia);

- En el campo cientifico (investigadores y doctrinarios que aborden los
problemas especificos de la materia); y

- En el campo institucional (por tener instituciones propias que no se
encuentren en otras dreas del derecho).

A nte estos cuestionamientos o afirmaciones, ya han aparecido
libros que contienen la normativa y comentarios respecto a esta
nueva disciplina del derecho, y ante tales, se confirma dia con dia

119 Recordemos lo que afirmamos en el capitulo tercero al hablar de la modelistica
juridica de L osano.

120 Citado por Carrascosa L épez, V alentin, “El derecho informdtico como asignatura
para juristas e informdticos” , Revista de Informdtica y Derecho, U niversidad N acional de
Educacién a Distancia, C entro Regional M érida, s. f. e., p. 6.
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que ésta emerge con la suficiente autonomia y contenidos aptos
para ser estudiados por abogados y estudiosos del derecho, y esto
es lo que trataremos de dilucidar en los siguientes apartados del
presente capitulo.

El derecho de la informatica ha sido considerado por C arras-
cosaL 6pez como “el conjunto de normas que regulan las acciones,
procesos, productos y relaciones juridicas surgidas en torno a la
informdtica y sus aplicaciones”.'?!

Sin definir conceptos, otros'?? han sefialado que la informitica
como objeto de regulacién juridica ha dado origen al llamado
derecho de la informdtica.

Por otro lado, Julio T éllez ha afirmado que “es el conjunto de
leyes, normas y principios aplicables a los hechos y actos deriva-
dos de la informdtica”.'»

Para Emilio Sufié,'** “es el conjunto de normas reguladoras del
objeto informdtica o de problemas directamente relacionados con
la misma” .

D efiniciones se pueden sefialar muchas. Desde nuestra pers-
pectiva, podemos conceptualizar el derecho de la informdtica
como el conjunto de normas juridicas que regulan la creacidn,
desarrollo, uso, aplicacién de la informdtica o los problemas que
se deriven de la misma en las que exista algiin bien que es o de-
ba ser tutelado juridicamente por las propias normas.

En realidad, es cuestionable todavia hoy dia si en verdad existe
esta disciplina como tal, por lo que una gran mayoria de estudiosos
de la materia han preferido analizar algunos campos en los que,
aplicando la informdtica, se podrian relacionar los resultados con
el campo del derecho, y asi han preferido mejor estudiar los puntos
siguientes, los cuales nos servirdn de base para la conformacién
de nuestro estudio:

a) La proteccion juridica de la informacién personal;

121 Ibidem, p. 5.

122 Fix Fierro, Héctor, Informdtica y documentacion juridica, p. 53.

123 Téllez, Julio, Derecho informdtico, p. 58.

124 Suiié, Emilio, “Introduccién a la informdtica juridica y al derecho de la
informdtica”, p. 77.
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b) La proteccién juridica del software;

¢) El flujo de datos transfrontera,

d) L os convenios o contratos informdticos;

e) L os delitos informaticos;

f) E1 valor probatorio de los documentos electromagnéticos.

Un punto es importante mencionar antes de iniciar con el
andlisis de cada una de las materias de estudio antes sefialadas, y
es precisamente en la determinacién que en cada una de éstas se
da entre la informacién como concepto relacién, como la infor-
macién como concepto juridico.

Una solucién ya anunciada desde este momento serfa implantar
una reforma a fondo y congruente del articulo 60. constitucional,
ya que, como se ha precisado, siempre vamos a estar en presencia
de la informacién automatizada pendiente de regular por las
normas juridicas.

2. LA PROTECCION JURIDICA DE LA INFORMACION PERSONAL

Hoy dia, es mucho mds frecuente encontrarnos ante la posibi-
lidad de que algunos de nuestros datos mds particulares o perso-
nales tengan que ser “almacenados” o respaldados en fuentes o
bienes informaticos; es decir, en soportes automaticos de infor-
macion.

Existe el mandato constitucional de que todo ciudadano mexi-
cano debe registrar cierto tipo de informacién ante el érgano
electoral encargado de elaborar las credenciales de identificacion
oficial ciudadana electoral, mejor conocidas como credenciales
electorales; por otro lado, en la actividad diaria y ante la posibi-
lidad de efectuar cierto tipo de contratos privados como el de aper-
tura de cuentas bancarias, entre otros, es necesario también
aportar ante érganos privados cierta informacién personal para
determinar qué tipo de régimen de cuentas bancarias es conve-
niente contratar.

Es decir, ante el avance tecnoldgico y las posibles masificacio-
nes en el manejo de informacién, tanto entes puiblicos como
privados han visto la necesidad de modificar sus medios de
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archivar tal informacién para lo cual han recurrido a las compu-
tadoras.

Pero este fendmeno que, a simple vista, puede resultar cotidiano
es necesario vislumbrarlo o cuestionarlo como una posible o
presumible inmiscusién en la esfera privada o intima de las
personas y, ante esto, es necesario también establecer si las normas
juridicas deben determinar estos alcances.

En efecto, ante las condiciones actuales de desarrollo tecnold-
gico, las posibilidades de captar, relacionar, transmitir y almace-
nar informacién personal son pricticamente ilimitadas. Por eso,
es urgente establecer los mecanismos juridicos que nos permitan
impedir la informatizacién de los aspectos de nuestra vida cuyo
conocimiento deseemos reservar, o bien, es necesario articular la
forma de comprobar qué datos o informaciones existen sobre
nosotros mismos en registros piblicos o privados y determinar los
cauces legales para corregir la inexacta informacién, completar
la insuficiente o cancelar 1a que no debe figurar en ellos. A simis-
mo, es preciso saber a quiénes se puede transmitir esa informacién
personal.

Sin embargo, ante estas expectativas, jcomo podemos concep-
tualizar estas esferas juridicas de proteccion personal intima o
privada?

El derecho a la intimidad se construye a partir de 1a nocién de
intimidad, privacy, riservatezza o vie privée y se encamina,
fundamentalmente, a dotar a las personas de cobertura juridica
frente al peligro que supone la informatizacién de sus datos
personales. Es pues, como lo sefiala Pablo Lucas Murillo, una
respuesta ligada a exigencias concretas propias de la forma en que
se desenvuelve la convivencia en nuestros dias.'?s

Este derecho no se reduce a tutelar las que podriamos conside-
rar informaciones sensibles ni a las relativas a los aspectos mds
reconditos de la vida de un individuo; al contrario, este derecho
se extiende a datos de apariencia, en principio inocua y que, en

125 Lucas Murillo, Pablo, EI derecho a la autoderminacion informativa, M adrid,
Tecnos, 1990, p. 25.
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modo alguno, se sitian en esa esfera privada en sentido estricto
que cada uno reserva exclusivamente para si.

En algunos ordenamientos se ha interpretado el concepto de
intimidad de una forma amplia, centrada especialmente en la
voluntad de cada individuo afectado. De esta manera, el derecho
a la intimidad vedaria, en principio, toda intromisién en aquellas
esferas de la vida que el titular se reserva para si. Esto quiere
decir, por lo que respecta a la recogida y utilizacién de informa-
cion que se refiere a la persona, que ésta tiene, en virtud del
derecho a que nos referimos, la facultad de permitir o no y de
controlar el uso que de aquélla se haga.'>

Si el derecho a la intimidad incluye la facultad de vedar la
recogiday utilizacion de informacién personal, asi como el control
sobre esta dltima, cuando se consienta o se realice por mandato
legal, entonces no habrd excesiva dificultad de incluir dentro del
contenido de tal derecho la tutela frente al uso de la informdtica.

L a doctrina discute si la intimidad puede ser considerada como
un derecho subjetivo. A este respecto, Radl G onzdlez Salas'’ ha
considerado la opinién de quienes la niegan y quienes no. Respecto
a la primera postura, se sefiala que el titular de los derechos
fundamentales no se puede desvincular de si mismo, por ejemplo,
la vida, la integridad fisica, la libertad, el honor y la intimidad,
de tal manera que tales derechos no son facultades que se deri-
ven de la norma objetiva, sino atributos que integran la propia
entidad personal del sujeto. Por el contrario, quienes consideran
que los derechos de la personalidad si son derechos subjetivos
sefialan que lo son puesto que los derechos fundamentales cumplen
una doble dimension: tanto de derechos objetivos de los ciudada-
nos, como de elementos esenciales del ordenamiento objetivo de
la comunidad nacional.

En algunos estudios doctrinales, se ha cuestionado la similitud
en alcances juridicos de los derechos de la intimidad con aquellos

126 Ibidem, p. 26.

127 G onzdlez Salas, Raidl, “El bien juridico: intimidad”, E/ Foro, Organo de la Barra
M exicana, M éxico, Colegio de A bogados, octava época, t. IV, nim. 2, 1991, pp. 67
y ss.
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derechos que derivan de la vida privada. Sobre este particular, se
ha afirmado que la intimidad es aquel imbito de la vida de la
persona que se sitda por completo en la interioridad, fuera del
alcance de nadie y, por tanto, ajeno a toda exteriorizacién vy
relaciéon, mientras que la vida privada es aquélla que se desen-
vuelve a la vista de pocos, o de otra persona y, en una acepcioén
mds amplia, el conjunto de actos que se realizan o piensan para
conocimiento de las personas cercanas, '

Laintimidad se distingue de lavida o esfera privada, entre otras
razones, porque pierde la condicién de intimo aquello que uno o
pocos conocen, por tanto, se destruye cuando se divulga. C onsti-
tuye una instancia absoluta, a diferencia de lo ptblico y lo privado,
que se limitan dialécticamente entre si. Por esta causa, la intimidad
constituye un 4mbito que no puede ser objeto de difusion mediante
mensajes informativos, toda vez que difusion equivale siempre,
en este caso, 4 destruccion. Sin embargo, la vida privada o, mejor
dicho, determinados aspectos suyos pueden revestir de un consi-
derable grado de interés piblico que aconseje e incluso exija su
difusion, ya sea en razdn de las personas que los protagonizan, ya
sea de las acciones o eventos de que se trate.

A hora bien, y tratando de entrar en materia, podemos sefialar,
apoydndonos en lo antes dicho, que, si se distingue entre ambos
conceptos, podemos percibir lo siguiente: no pertenece a la
intimidad lo que se contiene en archivos y registros publicos,
puesto que de hecho ya ha trascendido, y consecuentemente puede
ser conocido. Sin embargo, el hecho de que la legislacién de
diversos paises establezca limites al acceso de dichos archivos y
a la difusion de los datos obtenidos en ellos implica reconocer que
no todo el contenido de los archivos publicos es difundible, por
mds que tampoco sea intimo. Ello porque gran parte de esa
informacién se refiere a dmbitos que pueden todavia considerarse
vida privada de las personas, habida cuenta de que su conocimien-

128 Serna, Pedro, “Derechos fundamentales: el mito de los conflictos. Reflexiones
tedricas a partir de un supuesto jurisprudencial sobre intimidad e informacién”, Suplemento
Humana Iura de Derechos Humanos, Persona y Derecho, Pamplona, 1994, vol. 4, pp.
215y ss.
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to tiene interés s6lo bajo cierto aspecto, en determinadas circuns-
tancias y para ciertas personas que a veces pueden ser inicamente
funcionarios del Estado.

A nte esto, el mismo Pedro Serna ha sefialado que, en un sen-
tido fdctico, prejuridico, se llama publico a lo que de hecho ha sido
difundido, en consecuencia, muchos datos contenidos en este tipo
de archivos son privados, y deben seguir siéndolo en la medida
en que la generalidad de las personas carece de interés legitimo
para conocerlos y, por tanto, tampoco tiene derecho a ello. Si se
tiene en cuenta que el titular primigenio del derecho a la informa-
cién es el piblico, mal podrd existir en estos casos un derecho del
informador en difundir aquellos datos.'®

Ahora bien, en el derecho interno de L os Estados Unidos de
A mérica, se hace la distincién entre cuatro categorias de posibles
violaciones al derecho a la vida privada o intima:

a) La injerencia en la intimidad del individuo o instrusion on
plantiff’'s privacy.

b) La divulgacién al publico de hechos concretos de la vida
privada o public disclosure of private facts.

c¢) La presentacion de un individuo al piiblico en general bajo
una falsa luz, o putting the plaintiff in a false light in the pu-
blic eye.

d) La apropiacién de ciertos elementos de la personalidad del
individuo con fines de lucro, o appropriation of some elements of
the plaintiff’s personality for the defendant’s advantage. E stos
elementos pueden ser el nombre, la imagen, la voz, la conducta,
etcétera. '’

Para estos efectos, hemos considerado entonces acercarnos un
poco mds a los elementos juridicos de proteccién al hablar del
derecho a la intimidad.

129 Ihidem, p. 217.

130 G 6mez-Robledo V erduzco, Alonso, “El derecho a la intimidad y el derecho a la
libertad de expresion: derechos humanos fundamentales”, Ars Iuris, Revista del Instituto
de Documentacion e Investigacion Juridica de la Facultad de Derecho de la Universidad
Panamericana, vol. 14, 1995, p. 81.
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Primero debemos sefialar que el vocablo inglés privacy no ha
sido homologado en nuestro diccionario con lavoz correspondien-
te que seria la de “privacidad”. En el sistema anglosajon, se
considera que la privacy configura una esfera de la libertad, en la
cual la persona ostenta unas facultades de exclusion para preservar
sus posibilidades de autorrealizacién en todos los érdenes de la
intimidad; asume el significado de garantia dirigido a preservar
el ejercicio virtual de las libertades. Dicho concepto se clasifica
en diferentes aspectos o formas, segilin se expresa la intimidad. Se
divide en principio en tres 6rdenes:'!

1. La privacy de la esfera intima. Esta comprende principal-
mente los hechos o circunstancias que pertenecen a la esfera de
la libertad de la autoderminacién de la personalidad. Se denomina
el habeas mentem o “libertad genérica de la persona”. Ejemplo
de estos hechos o circunstancias que pertenecen a esta esfera:

- Los secretos documentales y domésticos;

- La inviolabilidad del domicilio;

- El derecho a la libertad sexual y a la contraconcepcion;

- El derecho a la planificacién familiar.

2. La privacy de la esfera politica. Esta esfera se inserta en la
salvaguarda de las garantias y libertades institucionales como son:

- El derecho de asociacion;

- La libertad religiosa o de conciencia;

- El derecho a la sindicalizacién.

3. Laprivacy dela “libertad personal”. C omprende esta esfera,
como las dos anteriores, 1a proteccién de la libertad genérica de
la persona habeas mentem, pero en su forma mds directa; es decir,
en relacién al mismo cuerpo de la persona. Se desprenden de ella
como objetos de tutela o de proteccidn de laintimidad los relativos
a las informaciones sobre:

- Las operaciones o pruebas médicas;

- La sustraccién de sangre;

- El derecho a la confidencialidad y sigilo de las relaciones
profesionales (abogados y médicos),

131 Cfi. Gonzdlez Salas, Raiil, “El bien juridico: intimidad”, pp. 70y ss.
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- La presuncién de inocencia;

- El derecho al silencio.

A demis de estas facetas que le dan contenido al bien juridico
de la intimidad, constituye también el habeas data (de la cual pro-
fundizaremos posteriormente), y la garantia que consiste en
proteger la intimidad expresada en la informdtica.

La proteccién de los datos computarizados en esta sociedad
moderna caracterizada por su avanzada tecnologia que implica
proteger algunos datos que se desea que no sean del dominio
publico, como por ejemplo:

- Los estados de cuenta bancarios;
- Las salidas del dinero al exterior;
- El monto del pago de los impuestos, etcétera.

L a efectiva proteccién de la intimidad en la sociedad moderna
dependerd no solamente de la proteccién juridica de la esfera de
la libertad personal, sino también de la regulaciéon del manejo y
de la circulacién de los datos personales informatizados que de
los ciudadanos se haga.

Uno de los elementos mds importantes que deben ser tomados
en cuenta en la elaboracién de trabajos como el que hoy se lleva
a cabo, sobre todo, al encontrarnos con un importante nimero de
afirmaciones respecto a las diferencias entre intimidad y vida
privada, es determinar sobre todo cudl es el bien juridicamente
protegido en estas relaciones.

En Espada por ejemplo, y siguiendo informacién juridica
comparada, se ha planteado que la famosa sentencia del Tribu-
nal Constitucional Federal Alemdn de 15 de diciembre de 1983
configuré el llamado “derecho a la autoderminacién informativa”
(Informationelle Selbstbestimmungsrecht) en orden al tratamiento
automatizado de datos personales. Para dicho tribunal, e interpre-
tando el contenido de un articulo de norma juridica reguladora del
derecho a la intimidad, la facultad del individuo (respecto a esta
materia) deriva de la idea de autodeterminacién, de decidir
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bdsicamente por si mismo cudndo y dentro de qué limites procede
revelar situaciones referentes a la propia vida.'s:

Pablo Lucas Murillo considera que el derecho a la intimidad
normalmente implica el poder juridico de rechazar intromisiones
ilegitimas en la esfera protegida, y correlativamente, determinar
libremente y dentro de ella la propia conducta. Es un tipico
derecho de defensa. A su juicio, sin embargo,

la técnica de la proteccién de datos es mds complicada. D e un lado, combina
poderes del individuo frente a terceros (limitaciones, prohibiciones) con
diversas garantias instrumentales. D e otro lado, los datos que se protegen no
tienen porqué ser intimos, basta con que sean personales, aun cuando parezcan
inocuos. De aqui que el 4mbito de esta proteccion sea mds amplio que el
propio derecho a la intimidad. %3

Sobre estas premisas, Lucas Murillo afirma que

en orden a proteger los datos personales frente a la informatica conviene
abandonar la referencia de la intimidad y enunciar un nuevo derecho (el
derecho a la autodeterminacién informativa), que tendria como objeto pre-
servar la informacién individual (intima y no intima) frente a su utilizaciéon
incontrolada arrancando, precisamente, donde termina el entendimiento
convencional del derecho a la vida privada.'™

Conforme a Garlos Ruiz, estas diferencias explicarian que
ciertos autores adjetiven la intimidad, distinguiendo la intimidad
fisica o cldsica (libertad frente a toda intromisién sobre uno
mismo, su casa, su familia, comunicaciones o relaciones) de la
intimidad informativa (derecho a determinar cdmo y en qué
medida se puede comunicar a otros informacién sobre uno mismo).'ss

El avance en el manejo y uso de las denominadas nuevas
tecnologias de la comunicacién han puesto en entredicho las

132 Ruiz Miguel, Carlos, “Proteccién de los datos personales automatizados”, Revista
de E studios Politicos (Nueva Epoca), Madrid, C entro de Estudios C onstitucionales, ntim.
84, abril-junio de 1994, p. 237.

133 Lucas M urillo, Pablo, E/ derecho a la autoderminacion informativa, pp. 117 y ss.

134 Ibidem, p. 120.

135 Ruiz Miguel, Carlos, “Proteccion de los datos personales automatizados”, pp. 241
y ss.
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valoraciones de derechos fundamentales como el de la intimidad
o vida privada. Hoy dia nos encontramos con una gran pugna de
regulacion entre aquéllo que puede comunicarse y aquéllo que en
cierta forma puede afectar privilegios personales. A nte esto, es
preciso que en un primer aspecto se determine por el poder piblico
qué es aquéllo que si puede decirse de algo o de alguien para no
confundir la variedad de interpretaciones que sobre un concepto
fundamental podemos aportar una gran generalidad de personas.

Atendiendo a estas cuestiones, y sobre todo a aquéllas que
derivan del avance tecnoldgico, los legisladores europeos del oeste
fueron los primeros en considerar los efectos sociojuridicos
provocados por la informatizacion en la sociedad. Gon base en
esto, paises como Francia, Suecia, A lemania, Noruega, A ustria
y Dinamarca elaboraron, en la década de 1970, los primeros
instrumentos legislativos que protegieron al individuo frente al
mal uso de su informacién con apoyos informaticos.

A hora bien, conforme al contenido general de las disposiciones
normativas sobre el uso y manejo de la informacién personal,
podemos sefialar de tales disposiciones, junto con M arcia M ufioz
de A lba, " las siguientes caracteristicas:

a) El derecho a la autodeterminacién informativa es la capaci-
dad que goza toda persona a preservar su identidad controlando
la revelacién y el uso de los datos que le concierne. Se delimita,
junto a este derecho, otro de proteccién frente a la ilimitada
capacidad de archivarlos, relacionarlos y transmitirlos por los
medios informdticos, también denominado libertad informatica.

D estacan en este sentido la consagracion constitucional de este
derecho como una garantia individual que han hecho las C onsti-
tuciones espafiola, portuguesa, colombiana y peruana, entre otras,
que, en términos generales, determinan:

Todas las personas tienen derecho a su intimidad personal y familiar y a su
buen nombre; el E stado debe respetarlos y hacerlos respetar. D e igual modo,

136 Muiloz de A lba, Marcia, “La proteccién de la persona frente a las tecnologias de
la comunicacién”, Lexturas guerrerenses, Fundaciéon A cadémica Guerrerense, afio 1,
nim. 3, enero-febrero de 1996, pp. 8y ss.
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tienen derecho a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bancos de datos y en archivos de entidades
publicas y privadas.

En la recoleccion, tratamiento y circulacién de datos se respetardn la
libertad y demds garantias consagradas en la C onstitucién.

La correspondencia y demds formas de comunicacién privada son invio-
lables. Solo pueden ser interceptadas o registradas mediante orden judicial,
en los casos y con las formalidades que establezca la ley.

Para efectos tributarios o judiciales y para casos de inspeccidn, vigilancia
e intervencién del Estado, podrd exigirse la presentacién de libros de contabi-
lidad y demds documentos privados, en los términos que sefiale la ley. '’

Por su parte, el dispositivo peruano indica, dentro del capitulo
de derechos fundamentales de la persona que se integran entre
otros en el articulo 20., que toda persona tiene derecho a que en
los servicios informdticos, computarizados o no, piblicos o
privados, no se suministren informaciones que afecten Ia intimidad
personal y familiar.

En la prictica, vemos como este derecho o libertad informdtica
ha tomado varias vertientes: asi, tenemos que se excluye del
manejo libre de informacién cierto tipo de datos que reconocen
ser de contenido mds intimo a la que denominan informacién sen-
sible; es decir, aquella informacidn de cardcter personal, relevante
al origen racial, las opiniones publicas, las convicciones religiosas
y otras convicciones, asi como los datos de cardcter personal
relativos a la salud o a la vida sexual, que no pueden ser tratados
automdticamente a menos que el derecho interno prevea las
garantias determinadas. En el mismo sentido, se encuentra la
informacién de tipo personal concerniente a las infracciones
penales. '3

Ahora bien, sobre el tipo de informacién que puede ser
insertada en bancos de informacidn, la libertad informativa toma
las siguientes vertientes:

137 Entre otros, articulo 15 de la C onstituciéon colombiana.

138 Cfir. articulo 6o. de la Convencién para la Proteccién de Personas sobre el
Tratamiento de Informacién de Cardcter Personal, firmada en Estrasburgo el 28 de enero
de 1981.
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a) Derecho de informacién: en el sentido de tener el individuo
la posibilidad de conocer la existencia de algiin banco de datos o
fichero de informacién personal,

b) D erecho de acceso alainformacién personal: como la aptitud
que tiene el sujeto de conocer el contenido de aquellos bancos de
datos automatizados cuyo objeto es el manejo o almacenamiento
de informacién personal,

¢) Derecho de actualizacién: gracias al cual el individuo puede
exigir la correccidn de ciertos datos;

d) Derecho de confidencialidad: el cual concede al sujeto la
posibilidad de exigir que la informacién que proporciona perma-
nezca ajena al conocimiento de terceros;

e) Derecho de exclusion: que, por la naturaleza de la informa-
cién, puede el individuo cancelar o borrar o solicitar la destruccién
de informacién denominada como sensible.

A hora bien, ;cémo es que ha sido consagrada esta libertad
informativa o este derecho a la autodeterminacién informativa?
Alrespecto, las legislaciones han tomado dos vias principalmente:

Proteccion de la informacion personal
por la via administrativa

Paises como Francia (Comisién Nacional Informdtica y Liber-
tades); Dinamarca (A gencia de Proteccién de Datos); Espafia
(A gencia de Proteccion de Datos) tienen destinadas la tutela y
vigilancia de sus disposiciones normativas sobre el manejo, uso
y difusion de la informacion personal a entidades administrativas
con funciones inspectoras, sancionadoras y de informacién a los
interesados.

Proteccion de la informacion personal via procesal

En Colombia, Brasil y Perd aparece el llamado habeas data
como una nueva instancia procesal destinada a la defensa del
ciudadano frente al abuso de poder informadtico en los registros o
bancos de datos de entidades piuiblicas o privadas.
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De esta manera, el habeas data, figura procesal destinada a
proteger la libertad informitica, opera en rigor como una moda-
lidad del amparo, aunque con finalidades especificas.

Paratomar un ejemplo de los fines y objetivos de esta institucion
procesal, algunos pronunciamientos jurisprudenciales en C olom-
bia, que a manera de resefia aplica, desarrollan o reiteran algunos
valores y principios:

a) La prevalencia de la categoria del ser sobre el haber, con todas sus
consecuencias;

b) La prevalencia del derecho a la intimidad sobre el derecho a la
informacién como exigencia de la dignidad humana;

¢) La persona es la tinica legitimada para permitir la divulgacién de datos
concernientes a su vida privada;

d) La dignidad humana es el supremo principio de la C onstitucién de
1991;

e) Los procesos tecnolégicos no pueden comprometer los derechos y
libertades humanas;

f) Los bancos de datos adquieren particular relevancia en el moderno
derecho constitucional informdtico por cuanto pueden amenazar o vulne-
rar derechos fundamentales tales como la intimidad, la personalidad, la honra
y el buen nombre;

¢) Los datos tienen por su naturaleza misma una vigencia limitada en el
tiempo, el cual impone a los responsables o administradores de bancos de
datos la obligacion ineludible de una permanente actualizacién a fin de no
poner en circulacién perfiles de “personas virtuales” que afecten negativa-
mente a sus titulares, vale decir, a las personas reales so pretexto de mantener
“registros historicos o de satisfacer el principio de integridad de la infor-
macion”;

h) El dato econémico personal no puede circular sin que previamente se
garantice a sus titulares los derechos reconocidos por la C onstitucion Politica.
A demids, la entidad financiera que los recibe no se convierte por ello en
propietaria exclusiva de los mismos y, en consecuencia, debe respetar los
intereses juridicos del titular concernido;

i) L a dignidad humana prevalece sobre la probidad comercial;

j) La veracidad no puede derruir sin motivo legitimo la muralla juridica
de la intimidad;

k) En razén de su dignidad humana, el deudor moroso puede esperar que
en el manejo de sus antecedentes se le depare cuando menos el mismo
tratamiento que recibe el infractor de la ley penal;

1) La proteccion del crédito no puede lograrse en desmedro de las
exigencias de la libertad personal, particularmente en aquellos casos en los
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cuales el deudor no tenga antecedentes penales o contravencionales (en los
términos del articulo 248 de la C onstitucién). ¥

Respecto al caso de Perii, la Constitucién Politica de 1993
incluye como garantia constitucional la accién de habeas data en
el inciso 3 del articulo 200, en cuanto que procede contra el hecho
u omisi6n, por parte de cualquier autoridad, funcionario o perso-
na, que vulnera o amenazalos derechos a que se refieren el articulo
20., incisos 50., 60., y 70. de la C onstitucién, '

Conforme al profesor peruano Julio N1fiez Ponce,'*' la accién
de habeas data, tal como lo establece la norma constitucional,
constituye un cauce procesal al que puede acudir una persona por
el hecho u omisién que vulnere o amenace los derechos de
intimidad, informacién, rectificacién de informacién inexacta,
honor, buena reputacién, voz e imagen de acuerdo a lo que
establezca la ley y en concordancia con los incisos del articulo 2o.
de la Constitucion.

Al sefialar la norma constitucional que procede contra el hecho
u omision que vulnere o amenace estos derechos, estd permitido
que esta garantia constitucional pueda regularse juridicamente
incluyendo tanto el habeas data preventivo como el habeas data
correctivo. En el primero de ellos pueden incluirse procedimientos
y facultades como el de conocimiento y acceso a las bases de da-
tos computarizadas y sistemas informdticos que contengan datos
personales con el fin de prevenir la amenaza de vulneracién de
los derechos protegidos.

139 A ngarita Barén, Ciro, “Colombia: El habeas data en la C onstitucién de 19917,
Informatica e Diritto, Florencia, vol. 20, nim. 1, 1994.

140 El inciso 5 es relativo al derecho de peticion de informacién del ciudadano a
cualquier entidad publica, ademds, el secreto bancario y la reserva tributaria pueden
levantarse con la autorizacién del juez, fiscal de la nacién o de una comision investigadora
del Congreso. Elinciso 7 nos habla del derecho que tienen al honor, a la buena reputacién,
a la intimidad personal y familiar, a la voz e imagen propias, incluso dice: “toda persona
afectada por afirmaciones inexactas o agraviada en cualquier medio de comunicacién social
tiene derecho a que éste se rectifiquen en forma gratuita, inmediata y proporcional, sin
perjuicio de las responsabilidades de la ley”.

141 Niilez Ponce, Julio, “La accién de habeas data: su aplicacién en un contexto
juridico informdtico” , 4 equitas, Revista ] uridica del P oder ] udicial del E stado de Sinaloa,
Culiacdn, Sinaloa, nim. 22, diciembre de 1994, pp. 23y ss.
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En el habeas data correctivo se pueden incluir las facultades
de rectificacién y modificacién de la informacién que vulnere los
derechos protegidos.

Con base en esta disposicién constitucional peruana, para el
ejercicio y aplicacion de la accién de habeas data, se publicé la
ley 26,301 con fecha 3 de mayo de 1994 y vigente desde el 4 de
mayo del mismo afio.

En el caso de M éxico, no contamos con una norma juridica que
expresa y de manera directa reconozca los mencionados derechos
a la intimidad, o bien, de la vida privada.

Sin embargo, lo que si resulta importante sefialar es que la
nueva L ey Federal del Derecho de A utor, publicada en el Diario
Oficial de la Federacion el dia 24 de diciembre de 1996, que entré
en vigor el 24 de marzo de 1997, establece en sus articulos 107,
108, 109 y 110 algunas disposiciones respecto a los datos o
informaciones contenidas en bancos de datos (término que no es
definido por tal ley).

De estas disposiciones y para el tema que nos ocupa, resulta
importante transcribir el articulo 109:

Articulo 109. El acceso a informacién de cardcter privado relativa a las

personas contenida en las bases de datos a que se refiere el articulo anterior

[el articulo 108 habla de las bases de datos que no sean originales], asi como

la publicacién, reproduccién, divulgacién, comunicacién piblica y transmi-

sién de dicha informacién, requerird la autorizacién previa de las personas
de que se trate.

Quedan exceptuados de lo anterior, las investigaciones de las autoridades
encargadas de la procuracién e imparticion de justicia, de acuerdo con la
legislacion respectiva, asi como el acceso a archivos puiblicos por las personas

autorizadas por la ley, siempre que la consulta sea realizada conforme a los
procedimientos respectivos.

El gran problema que nosotros encontramos en esto es que el
manejo propio de la particularidad de los datos o informaciones
personales no es equilibrado en cuanto los sujetos ahi establecidos
(se habla de excepciones en cuanto las investigaciones de las
autoridades encargadas de la procuracién e imparticion de justicia,
lo cual nos lleva a cuestionar los métodos o técnicas de investiga-
ciéon empleados por tales autoridades).
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3. LA PROTECCION JURIDICA DEL SOFTWARE

L a proteccién de la propiedad intelectual en el mercado mundial
ha tomado creciente significacién en los recientes afos. Los
propietarios de tecnologia del mundo desarrollado, particularmen-
te los estadounidenses, han presionado recientemente para obtener
un régimen legal de propiedad intelectual fuerte y relativamen-
te uniforme, como piedra de toque para obtener un tratamiento
equitativo en el sistema global del comercio que emerge.

Por otro lado, la posibilidad de incorporar a la proteccién
juridica estos programas de cémputo en el dmbito del derecho,
especificamente en el de la propiedad intelectual y particularmente
en las normas autorales, viene dictada por consideraciones de
oportunidad, dada la dimensién econémica de los intereses en
juego entre los que cabe destacar: la posible preservacion de la
industria nacional frente a una fuerte concurrencia extranjera,
la proteccién de un producto cuya elaboracién requiere un gran
esfuerzo de inversion, investigacion y posterior difusién y, sobre
todo, la evidente necesidad de una armonizacién internacional de
reglamentaciones.

En la prictica juridica internacional, la evolucién de la materia
no es pacifica. Se puede comprobar como, en un principio, los
programas de computadoras fueron objeto de proteccién a través
de diversas formulas como el secreto industrial, las clausulas de
confidencialidad en los contratos y la competencia desleal, pero
pronto se puso de manifiesto su insuficiencia, y los medios pro-
fesionales interesados solicitaron una regulacién que les asegurara
la propiedad y la proteccién derivada de la misma.

Llegados a este punto, surgen dsperas controversias doctrinales
entre los partidarios de una proteccién a través del derecho de
patentes y los que abogan por una protecciéon por la via de los
derechos autorales, aunque esta iltima corriente es la que consigue
prevalecer.

En nuestro pafs, la Ley de Fomento y Proteccién de la
Propiedad Industrial, publicada en el Diario Oficial de la Fede-
racion el 27 de junio de 1991, y modificada en su denominacién



DERECHO E INFORMATICA EN MEXICO 89

el 29 de julio de 1994 por la de Ley de Propiedad Industrial,
establece que los programas de cémputo no son considerados
como invenciones y, por tanto, no son susceptibles de proteccién
por la via de patentes.

A hora bien, continuando con el esquema de protecciéon com-
parada, la definicidn de pardmetros internacionales de proteccién
minima para el software ha sido, sin duda, uno de los objetivos
importantes de algunos paises como los integrantes del GATT. Si
bien es cierto, y como ya lo hemos sefialado, en la dltima década
numerosos paises desarrollados y en desarrollo han adoptado el
derecho de autor como forma principal de proteccién; diversos
problemas, como lo sefiala C arlos M . C orrea,'*2no han encontrado
una solucién plena, particularmente en la perspectiva de la indus-
tria de software con una vasta accién internacional. Entre estos
problemas tenemos: '

- No todos los paises han resuelto definitivamente la cuestion
del régimen legal aplicable al software;,

- Aun en paises en donde la aplicaciéon del derecho de autor
ha sido admitida en principio, existen dificultades de enfor-
cement, debido a la naturaleza de los procesos judiciales o
a la escasa significacion de las penas. La pirateria, mds
controlada hoy que hace diez afios, no ha dejado sin embargo
de constituir un fenémeno extendido, incluso en paises
industrializados.

- Diferencias de aplicacién normativa o de “entendimientos”
claros en cuanto la determinacién de dénde empieza y
concluye la proteccién juridica de un esfuerzo intelectual en
un programa de cémputo.

- Las diferencias de interpretacion sobre el alcance de los de-
rechos se han manifestado incluso en el sistema judicial de L os
Estados Unidos de A mérica.

142 Correa, Carlos M., “El derecho informdtico en el proyecto de acuerdo Trip's de
la rueda de Uruguay”, Derecho, Revista de la Facultad de Derecho, Lima, Pontificia
Universidad Catdlica del Perd, nim. 47, diciembre de 1993, pp. 290 y ss.

143 ldem.
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En cuanto a la situacién de los paises miembros de la G omuni-
dad Europea, de los doce Estados miembros, el Reino Unido,
Alemania, Francia y Espafa tienen leyes especificas que dan
proteccion al derecho de autor para programas de computadora.

L os otros ocho paises disponen de la proteccién del derecho de
autor con una variedad de medios, inclusive la jurisprudencia,
enunciaciones publicas y el silencio estratégico. Esta seccién
examina los grados variados de proteccion de propiedad entre los
Estados miembros de la C omunidad Europea en visperas de la
armonizacion. '

En 1988, el Reino Unido hizo una modificacién sustancial a
sus leyes sobre derechos de autor y, en efecto, reemplazaron la
propiedad reformada sobre el derecho de autor de soffware de
computadora del afio 1985. Unaley de 1988 incluye los programas
de computadora en la definicién de “obras literarias”, igual que
la legislaciéon reemplazada.

Aunque la ley de derechos de autor de Alemania incluya
“programas para procesamiento de datos” en su lista de obras
protegidas, la C orte Suprema de ese pais ha limitado especifica-
mente la protecciéon completa sélo a esos programas que sean
“creaciones intelectuales personales”. Especificamente, sélo un
programa de computadora creado mediante la “aplicacién de ca-
pacidad sobre promedio de programacién” es susceptible de
proteccion del derecho de autor.

Francia también ha promulgado legislacién que da proteccién
al autor para programas de computadora, pero la jurisprudencia
francesa ha rechazado el requerimiento alemdn de “aplicacidon de
capacidad sobre promedio de programacién” en su creacidn.
C onjuntamente, la jurisprudencia francesa y la legislacién respe-
tan la proteccion del derecho de autor para programas originales
que demuestran una “contribucién intelectual del programador”.

144 Connors, Daniel J. y W estphal, Antje, “La directiva de la Comunidad Europea
sobre la proteccion legal de programas de computadora, una comparacion entre el derecho
europeo y el derecho estadounidense de la propiedad intelectual”, Comparative J uridical
Review, Coral Gables, Florida, Rainforth Foundation, vol. 29, 1992, pp. 125y ss.



DERECHO E INFORMATICA EN MEXICO 91

Espafia también adopté la legislacion sobre la proteccién del
derecho de autor de programas de computadora después de aso-
ciarse a la C omunidad Europea.'s

La jurisprudencia holandesa interpreta sus leyes de derecho de
autor para proteger “cifra de objeto”. Sin embargo, un programa
debe considerarse una “creacién” por un perito para considerarse
como objeto de proteccién de la ley holandesa del derecho de
autor.

A unque la jurisprudencia italiana dispone de la proteccién de
software, “ el racional fundamental para hacerlo no parece claro”.
Es interesante observar que el Cdigo italiano de Derecho de
A utor completamente omite el soffware en su cobertura.

Greciay Portugal no han impuesto vigorosamente sus leyes de
derecho de autor. Se ha observado que G recia parece renuente en
proteger al software bajo sus leyes de derecho de autor, sin
embargo, “oficialmente el régimen nuevo se compromete a la
reforma de las leyes del derecho de autor”.

Simultineamente, a pesar de la carencia de decisiones oficiales
de los tribunales de Bélgica y L uxemburgo, “no es realista esperar
que alguno de los dos vayan lejos de las leyes de F rancia, A lemania
u Holanda”.

Aunque no hay ningin fallo sobre el punto, las delegaciones
irlandesas y danesas en la reunién del afio de 1985 de la W orld
Intellectual Property Organization sobre la proteccidén del derecho
de autor de software confirmaron que las leyes de derecho de
autor de las dos naciones protegen programas de computadora.'«

En nuestro pais, como ya lo seiialibamos, se da la proteccion
de los programas de cdmputo a través de las normas autorales y
no bajo las leyes en materia de propiedad industrial.

Recientemente ha sido publicada una nueva Ley Federal,
Reglamentaria del A rticulo 28 C onstitucional, que viene a sefialar
los nuevos cauces normativos en materia autoral.

145 Idem.
146 Idem.
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Esta nueva ley viene a complementar e innovar la reglamenta-
cion respecto a los programas de computo, que, si bien ya eran
regulados por la anterior ley autoral de 1956, no se constituian en
formacidn y estructuraciéon como con el actual capitulo IV del
titulo IV de la Ley Federal.

En efecto, esta Ley Federal del Derecho de A utor, publicada
en el Diario Oficial de la Federacion con fecha 24 de diciembre
de 1996 cuya entrada en vigor se dio noventa dias posteriores a
su publicacidon, establece bajo un capitulo en particular aquellas
regulaciones respecto a “los programas de computacion y las bases
de datos”.

En virtud de lo importante que para nosotros representa lo
sefialado en esta nueva ley, pasamos a transcribir algunos de los
articulos mds representativos respecto al tema que nos ocupa:

Articulo 11. El derecho de autor es el reconocimiento que hace el Estado en
favor de todo creador de obras literarias y artisticas previstas en el articulo
13 de esta L ey, en virtud del cual otorga su proteccién para que el autor goce
de prerrogativas y privilegios exclusivos de caricter personal y patrimonial.
Los primeros integran el llamado derecho moral y los segundos, el patri-
monial.

A rticulo 12. A utor es la persona fisica que ha creado una obra literaria y
artistica.

Articulo 13. Los derechos de autor a que se refiere esta L ey se reconocen
respecto de las obras de las siguientes ramas:

I. Literaria,

II. Musical, con o sin letra;

III. Dramitica;

IV. Danza;

V. Pictérica o de dibujo;

VI. Escultérica y de cardcter plstico;

VII. Caricatura e historieta;

VIII. A rquitecténica,

IX. Cinematogrifica y demds obras audiovisuales;

X. Programas de radio y televisidn;

X 1. Programas de computo;

XII. Fotogrifica;

X III. Obras de arte aplicado que incluyen el disefio grifico o textil, y

X1IV. De compilacién, integrada por las colecciones de obras, tales como
las enciclopedias, las antologias, y de obras u otros elementos como las bases
de datos, siempre que dichas colecciones, por su seleccién o la disposicion de
su contenido o materias, constituyan una creacién intelectual.
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Las demds obras que por analogia puedan considerarse obras literarias o
artisticas se incluirdn en la rama que les sea mds afin a su naturaleza.

A rticulo 14. No son objeto de la proteccion como derecho de autor a que
se refiere esta Ley:

I. Las ideas en si mismas, las formulas, soluciones, conceptos, métodos,
sistemas, principios, descubrimientos, procesos e invenciones de cualquier
tipo;

II. El aprovechamiento industrial o comercial de las ideas contenidas en
las obras;

III. Los esquemas, planes o reglas para realizar actos mentales, juegos o
negocios;

IV . Lasletras, los digitos o los colores aislados, a menos que su estilizacién
sea tal que las conviertan en dibujos originales,

V. Los nombres y titulos o frases aislados;

VI. Los simples formatos o formularios en blanco para ser llenados con
cualquier tipo de informacion, asi como sus instructivos;

VII. Las reproducciones o imitaciones, sin autorizacién, de escudos,
banderas o emblemas de cualquier pais, estado, municipio o division politica
equivalente, ni las denominaciones, siglas, simbolos o emblemas de organi-
zaciones internacionales, gubernamentales, no gubernamentales, o de cual-
quier otra organizacion reconocida oficialmente, asi como la designacion
verbal de los mismos;

VIIL. L os textos legislativos, reglamentarios, administrativos o judiciales,
asi como sus traducciones oficiales. En caso de ser publicados, deberin
apegarse al texto oficial y no conferirdn derecho exclusivo de edicién;

Sin embargo, serdn objeto de proteccion las concordancias, interpretacio-
nes, estudios comparativos, anotaciones, comentarios y demds trabajos
similares que entrafien, por parte de su autor, la creacién de una obra original;

IX. El contenido informativo de las noticias, pero si su forma de ex-
presién, y

X. Lainformacién de uso comin tal como los refranes, dichos, leyendas,
hechos, calendarios y las escalas métricas.

De los programas de computacién y las bases de datos

Articulo 101. Se entiende por programa de computacién la expresion original
en cualquier forma, lenguaje o cédigo, de un conjunto de instrucciones que,
con una secuencia, estructura y organizaciéon determinada, tiene como
propésito que una computadora o dispositivo realice una tarea o funcién
especifica.

Articulo 102. L os programas de computacién se protegen en los mismos
términos que las obras literarias. Dicha proteccién se extiende tanto a los
programas operativos como a los programas aplicativos ya sea en forma de
codigo fuente o de cddigo objeto. Se exceptiian aquellos programas de com-
puto que tengan por objeto causar efectos nocivos a otros programas o
equipos.
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A rticulo 103. Salvo pacto en contrario, los derechos patrimoniales sobre
un programa de computacién y su documentacién, cuando hayan sido creados
por uno o varios empleados en el ejercicio de sus funciones o siguiendo las
instrucciones del empleador, corresponden a éste.

Como excepcién a lo previsto por el articulo 33 de la presente Ley, el
plazo de la cesiéon de derechos en materia de programas de computacién no
estd sujeto a limitacién alguna.

A rticulo 104. Como excepcién a lo previsto en el articulo 27 fraccion IV,
el titular de los derechos de autor sobre un programa de computacién o sobre
una base de datos conservard, atin después de la venta de ejemplares de los
mismos, el derecho de autorizar o prohibir el arrendamiento de dichos ejempla-
res. Este precepto no se aplicard cuando el ejemplar del programa de computa-
cion no constituya en si mismo un objeto esencial de la licencia de uso.

A rticulo 105. E1 usuario legitimo de un programa de computacién podrd
realizar el nimero de copias que le autorice la licencia concedida por el titular
de los derechos de autor, o una sola copia de dicho programa siempre y
cuando:

I. Sea indispensable para la utilizacién del programa, o

II. Sea destinada exclusivamente como resguardo para sustituir la copia
legitimamente adquirida, cuando ésta no pueda utilizarse por dafio o pérdida.
La copia de respaldo deberd ser destruida cuando cese el derecho del usuario
para utilizar el programa de computacién.

A rticulo 106. El derecho patrimonial sobre un programa de computacién
comprende la facultad de autorizar o prohibir:

I. La reproduccién permanente o provisional del programa en todo o en
parte, por cualquier medio y forma,

II. La traduccion, la adaptacion, el arreglo o cualquier otra modificacién
de un programa y la reproduccién del programa resultante;

I1I. Cualquier forma de distribuciéon del programa o de una copia del
mismo, incluido el alquiler, y

IV. La de compilacién, los procesos para revertir la ingenierfa de un
programa de computacién y el desensamblaje.

A rticulo 107. Las bases de datos o de otros materiales legibles por medio de
mdaquinas o en otra forma, que por razones de seleccion y disposicion de su
contenido constituyan creaciones intelectuales, quedarin protegidas como
compilaciones. Dicha proteccién no se extenderd a los datos y materiales en
si mismos.

A rticulo 108. Las bases de datos que no sean originales quedan, sin
embargo, protegidas en su uso exclusivo por quien las haya elaborado, durante
un lapso de 5 afios.

A rticulo 109. El acceso a informacién de caricter privado relativa a las
personas contenida en las bases de datos a que se refiere el articulo anterior,
asi como la publicacién, reproduccion, divulgacién, comunicacion piblica y
transmisiéon de dicha informacién, requerird la autorizacién previa de las
personas de que se trate.
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Quedan exceptuados de lo anterior, las investigaciones de las autoridades
encargadas de la procuracién e imparticion de justicia, de acuerdo con la
legislacion respectiva, asi como el acceso a archivos puiblicos por las personas
autorizadas por la ley, siempre que la consulta sea realizada conforme a los
procedimientos respectivos.

A rticulo 110. El titular del derecho patrimonial sobre una base de datos
tendrd el derecho exclusivo, respecto de la forma de expresion de la estructura
de dicha base, de autorizar o prohibir:

1. Su reproduccion permanente o temporal, total o parcial, por cualquier
medio y de cualquier forma;

II. Su traduccién, adaptacidn, reordenacién y cualquier otra modificacion;

III. La distribucion del original o copias de la base de datos;

IV. La comunicacion al publico, y

V. Lareproduccidn, distribucion o comunicacién piblica de los resultados
de las operaciones mencionadas en la fraccién II del presente articulo.

Articulo 111. L os programas efectuados electrénicamente que contengan
elementos visuales, sonoros, tridimensionales o animados quedan protegidos
por esta Ley en los elementos primigenios que contengan.

Articulo 112. Queda prohibida la importacién, fabricacidn, distribucion
y utilizacién de aparatos o la prestacidn de servicios destinados a eliminar la
proteccidén técnica de los programas de computo, de las transmisiones a través
del espectro electromagnético y de redes de telecomunicaciones y de los
programas de elementos electrénicos sefialados en el articulo anterior.

A rticulo 113. Las obras e interpretaciones o ejecuciones transmitidas por
medios electronicos a través del espectro electromagnético y de redes de
telecomunicaciones y el resultado que se obtenga de esta transmision estardn
protegidas por esta Ley.

Articulo 114. La transmision de obras protegidas por esta L ey mediante
cable, ondas radioeléctricas, satélite u otras similares, deberdn adecuarse, en
lo conducente, a la legislacion mexicana y respetar en todo caso y en todo
tiempo las disposiciones sobre la materia.

A rticulo 231. Constituyen infracciones en materia de comercio las siguientes
conductas cuando sean realizadas con fines de lucro directo o indirecto:

V. Importar, vender, arrendar o realizar cualquier acto que permita tener
un dispositivo o sistema cuya finalidad sea desactivar los dispositivos
electrénicos de protecciéon de un programa de computacion.

El camino respecto a una regulacién efectiva en materia de
proteccién juridica de los programas de computo ha sido sinuoso
y nada fdcil. L as compaiifas productoras de software han invertido
importantes recursos econémicos y humanos para salvaguardar
sus derechos, que no han resultado tan eficiente como se esperaba.
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Sobre este particular, ya se han planteado una serie de innova-
ciones juridicas que se tratan de fundamentar, en materia del
copyright o derechos de autor, en una nueva filosofia normativa
muy sui generis respecto a la proteccion de este tipo de productos
(al respecto recordemos que tanto el mercado de produccién como
de destino final es muy amplio en el mundo).

Una de estas voces en el ambiente del copyright mundial es
precisamente la que deriva de la Organizacién Mundial de la
Propiedad Intelectual (OM PI) que, retomando propuestas al res-
pecto de Ia G omunidad Europea, han sefialado una nueva norma-
tiva del “derecho sui gemeris” de la propiedad intelectual en
derechos autorales en materia de programas de cdmputo, pero
sobre todo, enlos problemas de derecho de autor de la distribucién
electrénica de documentos. '’

Respecto a los aspectos esenciales del derecho sui generis para
una efectiva proteccidn, la C omunidad Europeay el OM PI sefialan
que debe circunscribirse en:

- Un nuevo derecho que se aplicard a todas las bases de datos
publicadas que envuelvan inversiones de talento y dinero,
no solamente a las bases de datos que sean por si mismas
creaciones intelectuales originales.

- El nuevo derecho se aplicard a todas las bases de datos
publicadas, esté o no su contenido protegido bajo derecho
de autor.

- El nuevo derecho tendrd una adecuada duracién (cincuenta
afios desde la primera publicacién, renovables en razén de
cambios sustanciales en el contenido: cambios que pueden
evidenciarse por una acumulacién de cambios no sustancia-
les, en su caso).

- El nuevo derecho no estard sujeto a excepciones que lo
transformen en inaplicable. L a publicacién de bases de datos

147 Clark, Charles, “El ambiente del copyright para la infraestructura global de
informacién”, Derecho de la Alta Tecnologia, Buenos A ires, afio VIII, nim. 86, octubre
de 1995, pp. 3y ss.
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se dirige a proporcionar un facil y preciso acceso a pequefias
(y a veces no tan pequeiias) porciones de informaciones
extraidas de la masa critica. Excepciones tales como las
fundadas en partes insustanciales, usos leales para investiga-
cién o uso privado, privilegios de biblioteca, meramente
replican la funcién del editor y evaden las condiciones de
uso impuestas al usuario para asegurar su pago por ese uso.
El derecho, en consecuencia, impone controlar el acceso de
cada item individual componente de Ia base de datos.

- Elnuevo derecho se aplicard tanto a los usuarios comerciales
como alos no comerciales. L os usuarios de una base de datos
son los clientes potenciales: pueden muchas veces ser miem-
bros del ptblico u otros usuarios “sin fines de lucro” que
pueden legitimamente ser requeridos (muchas veces via
sistemas de administracién de derecho de autor) a pagar
precios justos por los valiosos elementos que estdn actuali-
zando. El derecho en consecuencia necesita cubrir: a) U sua-
rios finales (miembros del piiblico e instituciones); b) U suarios
comerciales, que utilicen materiales contenidos en bases de
datos; ¢) Usuarios comerciales o no comerciales que busquen
reproducir los materiales para el consumo de otros, se
propongan o no venderlos.

- Elnuevo derecho no deberd estar sujeto a licencias compul-
sorias o a disposiciones sobre retribucién equitativa, salvo
(quizd) que la base de datos haya sido publicada por una
autoridad publica para mejorar el acceso a la informacién
publica.

- Finalmente, existe un creciente consenso de que los Estados
deberian operar este derecho sobre las bases del trato nacio-
nal y no de la reciprocidad, no obstante que el trato nacional
no constituya un requerimiento de la C onvencién de Berna
(desde que el derecho sui generis no constituiria un derecho
de autor, sino una forma de derecho vecino).'4

148 Idem.



98 JUAN JOSE RiOS ESTAVILLO

Como se puede observar, la necesidad de términos amplios es
no dar lugar a excepciones a los derechos de autor o derechos
vecinos (incluyendo el derecho sui generis) respecto de actos que
constituyen una explotacién primaria.

4. EL FLUJO DE DATOS TRANSFRONTERA

En el afio de 1994, especificamente en el mes de mayo, entre
los dias 16 al 20, se celebrd en la ciudad de Bariloche, A rgentina,
el IV Congreso Iberoamericano de Informdtica y D erecho. Este
evento se vio enmarcado por una importante participacion de
Horacio Godoy quien, entre otras afirmaciones, manejé el con-
cepto de “espacio informdtico”.

Al respecto, sefialé en su ponencia que el espacio informadtico
estd constituido por una infraestructura electrénica cuyos compo-
nentes son las bases de datos miiltiples, las redes de transmision
de datos y los sistemas de informacién y de consulta. Miles de
bases de datos conteniendo informacién de todos los rincones
delatierra, ligados en red y en red de redes, en continua expansion
y en uso permanente. Esta infraestructura tecnolégica es el sostén
electronico de la “infraestructura” que alimenta el proceso de
toma de decisiones.

Continud diciendo, entonces, que el espacio informdtico es en
consecuencia el conjunto integrado por las tecnologias electrdni-
cas mencionadas y el conjunto de informacién que alimenta las
actividades, transacciones, comunicaciones, negocios, contratos,
6rdenes, instrucciones, maniobras, transferencias, transmisién de
informacién, de datos, de conocimientos, delitos, fraudes, pro-
mesas, mentiras, buenos consejos, controles, investigaciones
cientificas, etcétera, realizados a través de las redes de transmision
de datos y de telecomunicaciones, y de las redes de redes, en el
mundo entero, en tiempo real.

Para G odoy, las dos notas fundamentales del espacio inform4-
tico son, en primer lugar, la escala global en cuanto que el espacio
informdtico llega tan lejos como llegan las redes de transmision
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de datos; en segundo lugar, la velocidad de l1a transmisién de datos
se realiza en tiempo real.

Continud sefialando este autor argentino que ésta es la nueva
realidad, éste es nuestro mundo actual con un enorme potencial
de futuro que acentuara el proceso de globalizacién, con muchas
dificultades, con muchos conflictos. Pero éste es un mundo de
escala global y de “tiempo real” que no alcanzamos a percibir en
su complejidad total y, que por lo tanto, no logramos comprender.
Y todo este fendmeno es, precisamente, derivado del denominado
flujo de datos transfrontera.

Segtn el Consejo Econdémico de la Organizacién de las N acio-
nes Unidas, el Flujo de Datos Transfronterizos (FDT) es la circula-
cién de datos e informacidn a través de las fronteras nacionales
para su procesamiento, almacenamiento y recuperacién.'®

Conforme a Carlos C orrea, la transmisién de datos a través de
las fronteras da origen a una nueva problemdtica juridica, con
repercusiones en el derecho privado y piblico. La convergencia
de la informdtica y las telecomunicaciones (o “telemdtica”) au-
menta notablemente la facilidad con que pueden entrar y salir los
datos de un pais, sin posibilidad efectiva de controlarlos.

L as fronteras fisicas se diluyen asi bajo el avance tecnolégico,
y ponen en entredicho el ejercicio de la soberania politica de los
Estados. '

Conforme a este mismo autor, los flujos internacionales de
datos, tal como se entiende generalmente esta nocién, pueden ser
clasificados, entre otros, seglin criterios que atiendan a las formas
de su transmision, su funcién técnico-econdmica y la naturaleza de
la relacién existente entre el emisor y el receptor.

Asi, seiiala que, de acuerdo a los medios de transmisidn, el
FDT puede ser electrénico o no electrénico (discos, cintas mag-
néticas); con base en los tipos de informacion, pueden ser cienti-
fico-técnica, econdmica y social, educativa y cultural, comercial
y financiera, administrativa, seguridad y sobre las personas; segtin

149 Citado por Téllez Valdez, Julio, Derecho informdtico, p. 77.
150 Correa, Carlos et al., Derecho informdtico, Buenos A ires, D epalma, 1987, p. 305.
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la funcién técnica-econdémica, se clasifican en comunicaciones
personales y comerciales, transferencia de soffware, acceso a
bancos de datos y en procesamiento de datos; y de conformidad
a la naturaleza de la relacién, se consideran las redes cerradas,
venta de servicios (acceso a bancos de datos, procesamiento de
datos), venta o licencia de software y en transacciones intrafirma.'s’

El capitulo XIII del Tratado Trilateral de Libre Comercio de
A mérica del Norte (TLC)'S? contiene disposiciones alusivas al
tema del flujo transfronterizo de datos, en los siguientes términos:

El capitulo sefialado se refiere a las medida que adopte o
mantenga una parte, relacionadas con:

- El acceso y el uso de redes o servicios publicos de teleco-
municaciones por personas de otra parte;

- El acceso y uso que dichas personas harin cuando operen
redes privadas;

- La prestacién de servicios mejorados o de valor agregado
por personas de otra parte, en territorio de la primera o a
través de sus fronteras;

- Lanormalizacién respecto de 1a conexién de equipo terminal
u otro equipo a las redes piiblicas de telecomunicaciones.

El articulo 1,302 seiiala que cada una de las partes garantiza
que personas de otra parte tengan acceso y puedan hacer uso de
cualquier red o servicio piiblico de telecomunicaciones ofrecidos
en su territorio o de manera transfronteriza, en términos razona-
bles y no discriminatorios, para la conduccién de sus negocios.

Para ello, cada una de las partes garantizard que las personas
de otra parte puedan usar las redes o los servicios de telecomuni-
caciones para transmitir la informacién en su territorio o a través
de sus fronteras, incluso para las comunicaciones internas de las
empresas, y para el acceso a la informacién contenida en bases de

151 Ibidem, p. 300.
152 Diario Oficial de la Federacion, 20 de septiembre de 1993, en vigor a partir del
lo. de enero de 1994,
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datos o almacenada en otra forma por una mdquina en territorio
de cualquier parte.

Es importante destacar que, a pesar de pretender eliminar
barreras innecesarias en el comercio de bienes y servicios, inclui-
do el flujo transfronterizo de datos e informacién, el TLG esta-
blece con toda claridad que ninguna disposicién se interpretard en
el sentido de impedir a ninguna parte adoptar o aplicar cualquier
medida necesaria para:

- Asegurar la confidencialidad y la seguridad de los mensa-
jes, o

- Proteger la intimidad de los suscriptores de redes o de
servicios ptblicos de telecomunicaciones.

C ada parte garantizard que no se impongan mds condiciones al
acceso de redes o servicios publicos de telecomunicaciones y a su
uso que las necesarias para salvaguardar las responsabilidades
del servicio publico o proteger la integridad técnica de las redes o
los servicios piiblicos de telecomunicaciones.

Por lo que hace a los llamados “servicios mejorados” o
“servicios de valor agregado”,'? el TLC sefiala que cada parte
garantizard:

a) Que los procedimientos que adopte 0 mantenga para otorgar
licencias, permisos, registros o mnotificaciones referentes a la
prestacion de servicios mejorados sea transparente y no discrimi-
natorio;

b) Que el trimite de las solicitudes se resuelva de manera
expedita;

¢) Que la informacidén requerida para tales trimites se limite a
lo necesario para acreditar que el solicitante tenga solvencia

153 Servicios mejorados son los servicios de telecomunicaciones que emplean sistemas
de procesamiento computarizado que:
a) A ctlian sobre el formato, contenido, cédigo, protocolo o aspectos similares de la
informacién transmitida al usuario;
b) Proporcionan al cliente informacién adicional, diferente o reestructurada, o
c) Implican la interaccién del usuario con informacién almacenada.
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financiera o que los servicios o el equipo cumplan con las normas
o reglamentaciones técnicas aplicables de la parte.

Ninguna parte exigird a un prestador de servicios mejorados:

a) Que preste esos servicios al piblico en general;

b) Que justifique sus tarifas de acuerdo a sus costos;

¢) Que registre una tarifa, a menos que se trate de corregir una
prictica considerada como contraria a las componentes o de un
monopolio, que compita de manera ventajosa con personas de otra
parte;

d) Que interconecte sus redes con cualquier cliente o red en
particular, o

e) Que satisfaga una norma o reglamentacion técnica especifica
para una interconexion distinta a la que regula la interconexin
con una red ptblica de telecomunicaciones.

L as disposiciones del TL C no se aplican: a ninguna medida que
una parte adopte o mantenga en relacién con la radiodifusion o la
distribucion por cable de programacion de radio o television, salvo
el caso en que las medidas adoptadas por una de las partes sea
para garantizar que las personas que operen estaciones de radio-
difusion y sistemas de cable tengan acceso y uso continuo de las
redes y de los servicios piblicos de telecomunicaciones.

Una manifestacion importante en este “nuevo” mundo de las
telecomunicaciones, de la telemdtica o teleinformdtica y que
podemos interrelacionar con el FDT es precisamente el infernet.

El internet es una red o conjunto de redes de computadoras
interconectadas entre si a nivel mundial para la comunicacién de
datos. Infermet estd presente en mds de ochenta paises y se
compone de alrededor de dos millones de computadoras, sus
usuarios, mds de veinte millones forman parte de todo tipo de
instituciones, ya sea de investigacion, docencia, gubernamentales
o comerciales. Esta es la red de computadoras mds grande del
mundo, con un crecimiento exponencial sin precedentes.

Para comunicarse entre si, las computadoras necesitan “ha-
blar” un mismo lenguaje (protocolo). En la red internet el
protocolo utilizado se denomina TCP/IP (Transport Control Pro-
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locol/Internet Protocol). Por tanto, para conectar una computado-
ra a inlernet, ademds de la conexidn fisica, se requiere que el
protocolo TCP/IP esté instalado en dicha computadora. A dife-
rencia de otros protocolos de comunicacién, existen implementa-
ciones de TG P/IP para prdacticamente todas las marcas y modelos
de computadoras, lo que explica su aceptaciéon y utilizacién en
todo el mundo.'s*

Para “navegar” por énfernet, se utilizan varios programas entre
los que destacan: el M ail, para enviar y recibir mensajes de correo
electronico; Telnet, para establecer sesiones interactivas en otras
computadoras; Archie, para localizar informacién disponible en
la red; FTP, para transferir archivos desde y hacia otras compu-
tadoras.

D esde el punto de vista juridico, existen algunas cuestiones que
es necesario determinar para una posible regulacién juridica de es-
te gran fenémeno de comunicacidon e intercambio de informacién.

El primer cuestionamiento es en relacién al propietario o
administrador de la red de redes (nfernef). A nte esto, lo mds que
se llega a afirmar al respecto es que “nadie” es el propietario,
gestor u operador de infernet, ni siquiera para establecer reglas o
normas de utilizacién. Su funcionamiento se basa en una amplia
colaboracién técnica y administrativa entre las redes diseminadas
por todo el planeta. A nte esto, si se desconoce a un sujeto tan
importante, ; puede existir regulacién juridica al respecto?

A hora bien, y ya que lo que se intercambia en este tipo de
soportes es informacién, ;quién es el titular de los derechos
autorales de toda esa informaciéon que “puede ir de un lado al
otro” ?

Sobre el particular, podemos decir que los derechos de propie-
dad de la informacion difieren de los derechos de propiedad sobre
propiedades tangibles.'>s L a diferencia en el objeto de la proteccién

154 Esta informaci6n ha sido obtenida de la Direccién G eneral de Servicios de C 6mputo
A cadémico de la UNAM.

155 Al respecto también se han pronunciado, entre otros, Nimmer, Raymond T., y
K rauthaus, Patricia A nn, “El copyright en las autopistas de la informacién”, Derecho de la
Alta Tecnologia, Buenos A ires, afio V11, nim. 80, abril de 1995, Buenos A ires, pp. 2y ss.
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es cuestionar qué es lo que se protege y con qué fines. L os bienes
intangibles no pueden ser poseidos, pero pueden ser replicados en
copias o memorias. A diferencia de los bienes tangibles, los
intangibles pueden ser “conocidos” por muchas personas al
mismo tiempo, exactamente en la misma forma.

Por cierto que, en este punto, la diferencia entre informacion
y bienes fisicos resulta critica. Unavez conocida por otra persona,
la informacién no puede ser controlada o restringida, excepto
mediante un derecho de propiedad legalmente estipulado u obli-
gaciones contractuales. '

Y a hemos sefialado con anterioridad algunos aspectos que la
mayoria de los paises regulan como lo referente a la proteccion
del software a través de las normas autorales, ahora bien, ;esta
informacién que se distribuye por todo el mundo a través de las
autopistas de la “informacién” en el denominado “espacio infor-
mdtico” puede regularse como tal?

Es necesario sefialar que el modelo analitico bdsico en el
derecho referente a la propiedad sobre la informacién consiste en
condiciones especificas que dan nacimiento a derechos de propie-
dad definidos y especificos. Tanto las precondiciones como los
derechos resultantes deben ser adaptados para balancear los in-
tereses de los propietarios y de las terceras partes que desean usar
la informacién. Las normas autorales realizan sus distinciones
sobre la base de puntos como la expresién creativa, la limitacién
de derechos, el dominio publico y frecuentemente subordina una
facultad autoral a la posibilidad de usos privados y personales por
una tercera parte. Otras instituciones juridicas usan diferentes
lenguajes y parimetros. A medida que examinamos nuevos siste-
mas de informacidn, la base en la que se realiza el balance politico
permanece enfocado en antiguos sistemas de transferencia y uso
comercial de la informacién.

Pero ante esto, ;qué derechos podrian crearse sobre los bienes
informacionales?; es decir, ante la ausencia de un érgano supra-

156 Idem.
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nacional regulador o aplicador de politicas tan subjetivas y dis-
persas, ;quién podria conformar una unidad juridica?

D ebemos partir primero de considerar que los derechos que
derivan de la “informacién” han sido ya reconocidos en casi todo
el mundo como aquéllos que devienen de las normas autorales;
sin embargo, y como ha sefialado la doctrina nacional e inter-
nacional,'s’” existen proporciones juridicas en el valor de la infor-
macidn; esto es, no solamente las reglas juridicas autorales protegen
la informacién como tal o a los valores que derivan de ella, como
son los politicos, sociales, econémicos, por sefialar algunos. Esto
significa que otro cuerpo o conjunto de leyes protegen la propia
informacién, y asi tenemos normas de derecho penal, civil,
laboral, intelectual, entre otros, por lo que, con base en esto,
sefialamos que distintas regulaciones estatales y otras instituciones
juridicas tienen una gran influencia sobre el desarrollo de diversos
derechos que influyen sobre la informacién (de ahi que para
nosotros sea muy importante que el articulo 60. constitucional en
nuestro pais eleve su significacién prictica, pero sobre todo
juridica).

A hora bien, un propietario de informacién tedricamente podria
ejercitar todos los derechos que derivan de la informacién para
hacerla respetar como “suya” ante todo el mundo; sin embargo,
también resulta ésta una afirmacion inimaginable en cuanto el
sentido que en si conlleva.'s

Asi, se necesita decir que, por su alcance relativo y no
comprensivo, definir derechos de propiedad sobre la informacién
involucra disefiar un balance entre los intereses de un propietario,
de terceras partes en competenciay de intereses piblicos y muchas
veces, también, privados. Pero aunque éste fuera el caso, los
procesos de balance circunstancial en la fundamentacién o “naci-
miento” de las propias instituciones juridicas se hacen general-

157 Baste leer simplemente algunos autores que se citan en la bibliohemerografia del
presente estudio.

158 Por ejemplo, las normas juridicas mexicanas raramente crean derechos que puedan
ejercitarse contra todo el mundo.
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mente mediante un andalisis casuistico especifico; esto es, cada
sociedad elabora su propio derecho con base en sus circunstancias.

C on todo esto, ; es conveniente considerarse optimista ante una
posible regulacién juridica de lo “no regulable”?

C ada quien puede emitir sus propias conclusiones, no obstante,
y ante el conflicto juridico que esto representa, nosotros plantea-
mos lo siguiente:

El primer paso necesario es regular el acceso “calificado”, por
un lado, a lo informativo y, por otro, regular el acceso al usuario
desde un punto de vista local o nacional. Por “calificado”
entendemos una legislacion lo bastante consensada en nuestro pafs
que permita y respete las autorregulaciones (no hablamos de
censura), y conformes a una serie de principios y valores piblicos
“locales”.

Si la norma juridica mexicana permite que cierta informacién
sea susceptible de manejarse por via intrafrontera, entonces po-
drd ser distribuida transfrontera. C on esto, a raiz de una regulacion
local, se protege el interés internacional a través de una norma
juridica local; es decir, la norma juridica nacional velard por el
cumplimiento de los esquemas de proteccidn juridica de la infor-
macioén nacional en correlacién con la comunidad internacional y
viceversa. Consideramos que lo mismo sucederia en cuanto al
orden y control local de acceso de usuarios.

5.LOS CONVENIOS O CONTRATOS INFORMATICOS

N uestro actual € 6digo Civil para el Distrito F ederal en M ateria
Comin y para toda la Repiiblica en M ateria F ederal reconoce la
mdxima importancia del contrato, al erigir los principios generales
de los contratos nada menos que en las normas generales aplicables
a toda clase de convenios y de actos juridicos.'s

Dicha disposicién normativa distingue entre convenio y con-
trato, pues considera a éste la especie y a aquél, el género. A si,
sefiala el articulo 1,792 que el convenio es el acuerdo de dos o

159 Cfr. articulo 1,859.
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mds personas para crear, transferir, modificar o extinguir obliga-
ciones; mientras que el articulo 1,793 determina que los contratos
son los convenios que producen o transfieren las obligaciones y
derechos.

N o puede decirse que la voluntad de las partes no juega ningin
papel en el nacimiento vy fijacién del contenido de las obligaciones
del contrato, pues el contrato obliga a las partes a lo que
expresamente hubieran pactado (@id. articulo 1,796), y lo que es
mds, por mero efecto del contrato se lleva a cabo la transmision
de la propiedad, sin necesidad de tradicién (articulo 2,014).
A simismo, cuando se trata de fijar el alcance y los efectos de un
contrato, se busca ante todo descubrir la intencién de los contra-
tantes, como lo sefala el articulo 1,851.

Por otro lado, y para el tema que nos ocupa, es necesario seiialar
que nuestro € 6digo Civil, en sus articulos 1,832y 2,014, asi como
en el 1,839 y 1,858, consagra la libertad contractual por lo que
hace a la forma, y por lo que toca al fondo del contrato.

Como sefiala Ramo6n Sdnchez M edal,

existe libertad contractual en cuanto a la forma, ya que hoy dia existe la regla
general de la consensualidad o ausencia de formas obligatorias en la formacion
de los contratos, si bien se advierte un renacimiento del formalismo en
nuestros difas [...] sin embargo este nuevo formalismo en numerosos contratos
se ve debilitado con la admisién por nuestro derecho civil de la accién pro
Jforma para revestir de las formalidades legales a aquellos contratos que se
hubieren celebrado son observarlas, de conformidad con los articulo 1,833 y
2 , 232 160

E ste mismo autor sefiala también que existe libertad contractual
en cuanto al fondo, porque pueden insertarse en los contratos las
cldusulas y condiciones que las partes libremente convengan y
pueden celebrarse figuras de contratos distintos de los expresa-
mente reglamentados, sin perjuicio de que existan limitaciones:
unas de cardcter general y otras de indole particular a la libertad

160 Sdnchez M edal, Ramén, De los contratos civiles, 8a. ed., M éxico, Porria, 1986,
pp. 11y ss.
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contractual, esto con base en los articulos 1,839 y 1,858 del
C 6digo Civil.'®

Por iltimo, baste simplemente sefialar que nuestro C ddigo Civil
reconoce la existencia y regulacién de los contratos nominados o
tipicos como de los contratos innominados o atipicos.

A hora bien, esto que hemos pretendido sefialar en un principio
nos servird de referencia para determinar la naturaleza de los
denominados doctrinalmente como “contratos informaticos”, no
sin antes efectuar una referencia a los mismos.

C arlos G hersi define los contratos informaticos como “aquéllos
que establecen relaciones juridicas respecto de prestaciones con-
sistentes en transferir la propiedad o el uso y goce de bienes, o
prestar servicios, ambos informdticos” .62

T éllez seiala que “el contrato informdtico es como todo acuer-
do de partes en virtud del cual se crean, conservan, modifican o
extinguen obligaciones relativas a los sistemas, subsistemas o ele-
mentos destinados al tratamiento sistematizado de lainformacién” .1

En cuanto a los elementos esenciales del contrato y respecto al
consentimiento, se entiende por tal el acuerdo de voluntades entre
las partes lldmese generalmente proveedor, distribuidor o disefia-
dor como el usuario, cliente o adquirente, para crear y transmitir
derechos y obligaciones.

Respecto al objeto del contrato, independientemente de lo que
sefialamos mds adelante, se entiende por tal la operacidon juridica
por la cual se crean, modifican, transmiten o extinguen relaciones
obligacionales sobre bienes y servicios informdticos.!%

L os bienes y servicios antes seiialados se integran generalmente
en un sistema, que es el conjunto de elementos materiales e
inmateriales, ordenados e interdependientes, vinculados por un
objetivo comin. El sistema integrador de los contratos informati-
cos se encuentra constituido de la forma siguiente:

161 Idem.

162 Ghersi, Carlos A lberto, Contratos civiles y comerciales, 2a. ed., Buenos A ires,
Depalma, 1992, t. II, p. 306.

163 T éllez, Julio, Contratos informdticos, M éxico, UNAM, 1989, p. 17.

164 Ghersi, Carlos A lberto, Contratos civiles y comerciales, p. 307.
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a) El soporte fisico o material, se refiere a las herramientas o
maquinas; es decir, lo que técnicamente recibe el nombre de
bardware;

b) El soporte 16gico o inmaterial, constituido por aquello que
hace posible el funcionamiento del sistema, no puede ser apreciado
fisicamente, siendo éste el caso de los programas conocidos con
el nombre de software;

¢) El elemento humano;

d) L a documentacion inherente a los bienes o servicios;

¢) L a asistencia técnica.

Se considera que el objeto de los contratos informdticos es
generalmente miultiple. E1 decreto real belga del 27 de abril de
1977 ofrece una definicién abarcante. Su articulo 20. establece
tres Ordenes de bienes y servicios: a) los equipos (unidades
centrales y periféricas, terminales, etcétera); b) los programas (de
sistemas operativos y de aplicacién), y c) prestaciones relativas al
desarrollo y a la explotacion de sistemas de informacion, asi como
toda investigacién o actividad en relacion con el tratamiento de la
informacién, '

El contrato informdtico puede clasificarse en diversos tipos
segln C arlos G orrea;'%

1. Conforme a la materia del acto que se celebre, los contratos
informdticos pueden corresponder a:

a) Equipamiento: unidades centrales de procesamiento; perifé-
ricos para la entrada y salida, o el almacenamiento de datos;
equipos para comunicaciones, etcétera;

b) Software: sofiware de base y aplicativo;

¢) Servicios: de andlisis y disefio de sistemas; programacion,
adecuacién de locales e instalacién, capacitacién; mantenimiento
(de equipos, de software), etcétera,

2. También pueden clasificarse segiin el negocio juridico que
se celebre, asi se propone la siguiente clasificacién:

165 Citado por Correa, Carlos M. et al., Derecho informdtico, p. 153.
166 Ibidem, p. 154.
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a) El contrato de venta: de equipo informdtico como de
programas o software;,

b) E1 contrato de leasing: las relaciones juridicas se establecen
entre el fabricante de material informatico, la entidad financiera
de leasing, v el usuario: entre el fabricante y la entidad financie-
ra de leasing hay una compraventa, la entidad de leasing no utiliza
el material y lo alquila al usuario juntamente con un compromiso
de venta;

¢) El contrato de locacion: de equipo o de programas;

d) El contrato de horas-mdquina: éste es un contrato de cesion
de uso en el cual el usuario sélo opera la miquina durante una
cantidad determinada de horas-m4quina;

e) El contrato de mantenimiento;

f) E1 contrato de prestaciones intelectuales, el cual comprende
los estudios previos, el pliego de condiciones, la formacién del
personal o el contrato llave en mano;

g) El contrato de prestacién de servicios.

L os denominados contratos informdticos asumen con frecuen-
cia la modalidad de contratos de adhesion, sobre todo porque se
prescinde de toda discusién precontractual entre las partes, y se re-
ducen a la aceptacién total por una de ellas de las condiciones
propuestas unilateralmente por la otra.

Asi, es comin que los principales proveedores de material
informdtico procuren establecer el vinculo contractual sobre la
base de contratos preimpresos, conteniendo éstos cldusulas gene-
rales y especiales a que debe sujetarse el vinculo, sin mayor
posibilidad para el cliente de discutir sus condiciones. De esta
manera, la situacién se agrava en los contratos informdticos, ya
que por una parte el cliente ignora las caracteristicas técnicas e
informdticas de lo que estd comprando, mientras que el proveedor
frecuentemente recurre a diversas tdcticas para vender su pro-
ducto.

La mayor representacion juridica que tenemos en este tipo de
contratos se da en la compraventa de equipo informdtico, ya sea
bardware o sofiware.
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A nte esto, es importante sefialar que el tipo de contrato que
regulari esta operacion es la de una verdadera compraventa, por
lo que se necesitard cumplir con los mandamientos que al respecto
dicta el C 6digo Civil.

Independientemente de lo anterior, es necesario indicar que
dada la naturaleza del objeto del contrato como de los bienes
sujetos al mismo, se ha determinado que los contratos informdti-
cos, independientemente de la verdadera naturaleza contractual
de la que deriven, deberdn cumplir con el sefialamiento de ciertas
obligaciones del proveedor como algunas obligaciones también
por parte del adquirente.

De esta forma, se debe pretender que dentro de las obligaciones
primordiales del proveedor estén: las de brindar informacién al
adquirente; entregar el equipo; capacitar en el uso del equipo;
otorgar garantias al cliente; asi como otorgar las diversas patentes
o licencias de uso, tanto del hardware como del software.

Respecto a las obligaciones del adquirente, se entienden las de
pagar el precio; respetar las advertencias del proveedor; capaci-
tarse en cuanto al manejo del equipo; colocar el equipo en lugares
aptos para un uso congruente a la naturaleza del soporte informa-
tico entre otras.

A simismo, D aniel A Itmark sefiala que existen cuatro momentos
de la relacién contractual y de la operacién informdtica que se da
entre las partes: a) el periodo precontractual; b) la conclusién del
contrato; ¢) su ejecucion, y d) las diferentes formas de extincién.

A pesar de todo lo anterior, mucho se ha discutido sobre la
naturaleza de este tipo de acuerdos, que conlleva a afirmar que
los contratos informadticos derivan de verdaderos contratos tipicos
o pueden clasificarse como contratos atipicos.

En favor de la ubicacién de derivacién de contratos tipicos se
argumenta en el sentido de que, cualquiera que sea el objeto de
las prestaciones, siempre se estard en presencia de contratos
nominados; es decir, de una compraventa, una prestaciéon de
servicios profesionales, un arrendamiento financiero, etcétera.
A hora bien, se dice que el contrato informdtico serd atipico sélo
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si lo es el negocio contractual que genera las obligaciones de las
partes, o bien en las caracteristicas “novedosas” que presenta su
objeto.

C on base en nuestro C 6digo Civil y siguiendo a Ramdn Sdnchez
M edal,'%” a los contratos que menciona y cuyo contenido disciplina
el legislador se les llama contratos nominados o tipicos y a los que
no reglamenta, aunque algunos de ellos simplemente los mencio-
ne, se les llama contratos innominados o atipicos.

Conforme a los articulos 1,796, 1,832, 1,839 y 1,858, en una
y otra especie de contratos el legislador reconoce a las partes la
libertad contractual.

Respecto a los contratos innominados o atipicos, no existen
normas legales que disciplinen su contenido, el cual puede llenarse
o modelarse libremente por voluntad de las partes, en ejercicio de
la mencionada libertad contractual, lo que en algunos casos
representa un gran problema llenar las lagunas dejadas por las
estipulaciones omisas de las partes, por no existir en el caso
normas supletorias o dispositivas a propdsito de esos contratos.

Se ha determinado que existen en nuestra contratacién civil
algunas figuras afines que en apariencia pueden considerarse
innominados o atipicos, pero que en la realidad no dejan de ser
nominados o tipicos. A demds, el contrato innominado o atipico no
es simplemente el contrato que carece de nombre propio, dado
que hay contratos que no dejan de ser innominados o atipicos por
el solo hecho de ser mencionados por el legislador o por tener ya
en doctrina un nombre propio.

Tampoco deben confundirse los contratos innominados o atipi-
cos con los contratos miltiples o uniones de contratos, en que no
hay un contrato dnico con efectos complejos, sino en realidad se
trata de la coexistencia de dos o mds contratos diferentes.

L a doctrina ha dividido los contratos innominados o atipicos en
dos grandes grupos:

a) Contratos innominados en sentido estricto o puros, que
comprenden tanto los contratos que tienen un contenido comple-

167 Sdanchez M edal, Ramon, De los contratos civiles, pp. 521y ss.
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tamente extrafio a los tipos legales, como los contratos que tienen
un contenido sélo parcialmente extrafio a los tipos legales, y

b) C ontratos mixtos o complejos, en los que todos los elementos
de su contenido son de tipos legales, pero en combinaciones
diversas.

Para las dos clases de contratos innominados, nuestro legisla-
dor, en el articulo 1,858 del Caédigo Civil, establece que debe
acudirse a los principios generales del contrato y a las estipula-
ciones expresas de las partes, reconociendo en esta forma la
validez de la autodisciplina en el contrato innominado.

Pero, a falta de una norma de la teoria general del contrato o de
una estipulacién expresa, se plantea el problema de qué normas
deben aplicarse. Sobre el particular, en el contrato innominado
puro cabe la aplicaciéon analégica, a través de las normas del
contrato tipico con el que el contrato innominado puro tenga mds
analogia. Respecto al contrato mixto, propiamente no hay aplica-
cion analégica sino mds bien aplicacion directa; o sea, la aplicacién
de las normas de los distintos contratos tipicos a que correspondan
los contratos combinados en el contrato mixto.

C onforme al articulo 1,858 de nuestro G ddigo Civil, se estima
que el procedimiento mds aceptable es el de la analogia: la
aplicacién de las normas del contrato tipico con el que dicho
contrato mixto tenga mds analogia.

Por tal se sefiala que, para circunscribir la jerarquia de criterios
que establece nuestra ley, primero se debe recurrir a las reglas
generales de los contratos enunciados en la teoria general del
contrato; después, a las estipulaciones expresas de las partes, en
acatamiento a la libertad contractual; y finalmente, a las normas
del contrato nominado o reglamentado por la ley con el que se
tenga mds analogia.

Por estas consideraciones, nosotros somos de la idea de que en
nuestro derecho positivo mexicano, los llamados contratos infor-
miticos, al no ser tipicos porque expresamente nuestro legislador
no los regula como tales, no se pueden limitar en los contratos
innominados o atipicos, ya que en materia de aplicacion o
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interpretacion de estos se debe estar al principio de analogia o de
aplicacién de normas de los diversos contratos tipicos.

A si estaremos en presencia de verdaderos contratos como el de
compraventa, permuta, donacién, mutuo, arrendamiento financie-
ro, entre otros, en cuyo objeto o fin se encuentren soportes
informdticos, ya sea hardware o software, pero esto, seglin nuestra
opinién, no da la caracteristica de contrato innominado.

6. LOS DELITOS INFORMATICOS

Para poder determinar la posible existencia de los delitos
informadticos, es necesario determinar que se debe recurrir preci-
samente a las dos materias que integran la relacién de la que hemos
venido hablando en el transcurso del presente estudio como son
la informdticay el derecho, en la cual cada una aporta su horizonte
de proyeccion.

Respecto a la informdtica, necesitamos recurrir a ella para
conocer cudles son las conductas que la comunidad cientifica
tecnoldgica considera que deben protegerse por el derecho, mien-
tras que el derecho debe indagar qué es el delito para posterior-
mente cuestionar si la utilizacién masiva de las computadoras y la
telemdtica pueden cambiar la naturaleza y alcance de la ley penal.

L a teoria del delito nos dice que el delito es la conducta tipica,
antijuridica y culpable a la que se asocia una pena como conse-
cuencia. Afirmada la existencia del delito, procede la consecuencia
o aplicacion de la pena.

Sabemos que, entre una gran cantidad de conductas posibles,
s6lo algunas son prohibidas por el legislador. Para poder distinguir
las conductas que son delitos de aquéllas que no lo son, acudimos
a los dispositivos legales que describen las conductas prohibidas.
No habrd delito, pues, cuando la conducta de un hombre que
utiliza las computadoras y/o su tecnologia no se adecua a alguno
de esos tipos penales.

Cuando queremos averiguar qué es delito informdtico, necesa-
riamente debemos buscar la respuesta en la parte especial del
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C 6digo Penal, pero aqui surgen algunas posibles interrogantes:
sen el federal, en el local, en las leyes penales especiales?

L a legislacion penal en M éxico estd compuesta por el Cédigo
Penal en M ateria Federal en todo el pais y en M ateria C omiin en
el Distrito Federal, ademds de las normas penales que como
apéndices se encuentran dispersas en leyes, sobre todo adminis-
trativas federales, y los ordenamientos estatales que reproducen
la situacién antes prevista.

Las estadisticas sobre tipos penales varian.'®® Al efectuar un
andlisis documental legislativo respecto a este problema, podemos
afirmar que, con excepcién del estado de Sinaloa, que serd
comentado con posterioridad, en nuestro pais, ya sea a nivel
federal o local, los delitos informaticos, como tales, no existen,
ya que los mismos no se encuentran tipificados.

Lo dicho con anterioridad nos obliga a consultar la doctrina
nacional y extranjera para conocer las diversas conductas a las
que se les da el nombre de delitos informdticos y, posteriormente,
examinar si se adecuan o no a los tipos previstos en las leyes
penales vigentes.

Sin embargo, y antes de entrar al fondo de este asunto, es
necesario hacer referencia a la aparicion en nuestro panorama de
otra ciencia: la criminologia, inclusién que a nuestro parecer
explicard parte de la confusién respecto a la existencia o no de los
denominados delitos informdticos.

El saber criminoldgico (asi lo denominan algunos autores para
soslayar la discusién sobre si es ciencia 0 no) se consideré alguna
vez auxiliar del derecho penal, y pretendia explicar las causas de
la conducta delictiva; para ello recurria a los tipos penales.

En la bisqueda de su autonomia afirmé como su objeto de
estudio la conducta “antisocial” como categoria diferente a la
penal. A si, intenté ampliar su horizonte cientifico y desprenderse
del derecho penal. A partir de ese momento, sus investigaciones

168 Cfi, entre otros, Garcia Dominguez, Miguel Angel, Los delitos especiales
federales, M éxico, Trillas, 1987; A costa Romero, Miguel y L opez Betancourt, Eduardo,
Delitos especiales, M éxico, Porria, 1989.
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iban mds alld, no importando si las acciones se consideraban o no
delito. Por ello, se define la criminologia como una ciencia
sintética, causal explicativa, natural y cultural de las conductas
antisociales.'®

L os aportes de los crimin6logos han sido muchos, gracias a
ellos se detectaron graves situaciones como olvido a las victimas,
los crimenes de los poderosos, los abusos de poder; se enfatizé el
papel selectivo del sistema penal como filtro de vulnerables,
entramos a conocer delitos denominados como electrénicosy otros
como informiticos, etcétera (como puede observarse, es dificil
que no recurran a términos juridico-penales como lo es crimen o
delito).

L a desventajala encontramos en la confusion en llamar “ delito”
0 “crimen” alo que posiblemente sélo sea una conducta indebida,
ilicita o ilegal, y que en el campo de la informatica podria ser
considerada digna de proteccién penal en el futuro. Bajo esta
perspectiva, debemos considerar que para los criminalistas algo
puede ser crimen, delito, ilicito cuando no necesariamente estd
tipificado en la legislacién nacional.

C on esta aclaracion, analizaremos lo que se ha dicho respecto
a los delitos informdticos.

Maria de la Luz Lima define el delito por computadora como
cualquier acto ilicito penal en el que las computadoras, su técnica
y funciones desempefian un papel ya sea como método, medio
o fin.

Otras definiciones citadas por dicha autora, son:

- A quéllos en que se utiliza una computadora como instrumen-
to u ocupacién criminal.

- Delito en el campo de la informacién: cualquier accidn ilegal
en el que la computadora es el instrumento u objeto del delito
(Tiedemann).

- Algunos autores prefieren hablar de abuso de computadoras.
Sefialan que son aquellos actos asociados con la tecnologia

169 Rodriguez M anzanera, Luis, Criminologia, M éxico, Porrda, 1979, p. 10y ss.
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de la computadora en el cual una victima ha sufrido una
pérdiday el autor intencionalmente ha obtenido una ganancia
(Parker).

Retomando la primera definicion de delito por computadora,
Lima menciona ejemplos de delitos clasificados segin el papel de
la computadora, y asi no habla: como método, y cataloga el fraude,
robo, robo de servicios no autorizados; como medio: se refiere al
acceso no autorizado para extorsionar con la informacién, y como
fin: al sefialar la destruccién de programas, dafios a la memoria,
entre otros.'”

Como podemos determinar, de las anteriores definiciones no
se desprende un delito con naturaleza propia, sino que puede ser
cualquiera cometido por medio de la computadora o teniendo a
ésta por objeto. Parker, citado por Lima, limita a las figuras
patrimoniales y, con mds propiedad, los llama abusos.

Sin embargo y recurriendo a otras descripciones de conductas
informadticas, encontramos que algunas rebasan la posibilidad de
adecuarse a los tipos penales.

Asi, la definiciéon que sobre delito informdtico presenta la
Organizaciéon para la Gooperaciéon Econdmica y el Desarrollo
sefiala que serd cualquier conducta ilegal, no ética o0 no autorizada
que involucra el procesamiento automadtico de datos y/o transmi-
sion de datos.!" M 4s extensa es la siguiente:

cometerd delito informdtico la persona que maliciosamente use o entre a una
base de datos, sistema de computadoras o red de computadoras o a cualquier
parte de la misma con el propdsito de disefiar, ejecutar o alterar un esquema
o artificio, con el fin de defraudar, obtener dinero, bienes o informacion.
También comete este tipo de delito el que maliciosamente y a sabiendas y sin
autorizacién intercepta, interfiere, recibe, usa, altera, dafia o destruye una
computadora, un sistema o red de computadoras o los datos contenidos en la
misma, en la base, sistema o red.!”

170 Idem.
171 Correa, Carlos ef al., Derecho informdtico, pp. 295y 296.
172 Proyecto de ley informdtica del Ministerio de Justicia de C hile, abril de 1986.
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La clasificacién que transcribimos a continuacién, elaborada
por U hlrich Sieber,' explicita ain mds la variedad de formas de
accién que pueden revestir los abusos en el uso de las computa-
doras:

a) Fraude por manipulaciones de un computador contra un sistema de

procesamiento de datos, que incluye cambio de datos o informaciones para

obtener un beneficio econémico. Estos delitos pueden afectar datos que
representan activos (depdsitos monetarios, créditos, etcétera), o bien objetos
materiales (manejo de inventario).

Sus formas pueden darse a través de la introducciéon de datos falsos,
modificacién de resultados, cambio en los programas de computacidn.

b) E spionaje informdtico y robo de software.

¢) Sabotaje informdtico, que se puede referir a los datos o alos programas,
o0 al equipamiento en si.

d) Robo de servicios.

e) A cceso no autorizado a sistemas de procesamientos de datos; y

f) Ofensas tradicionales en los negocios asistidos por computadora.

En el mes de septiembre de 1994 se celebr6 en Rio de Janeiro,
Brasil, el XV Gongreso Internacional de D erecho Penal,'’ evento
en el cual se dedicd un espacio al tema de los “ delitos informdticos
y otros delitos correlativos contra la tecnologia informdtica” .

A partir de una serie de consideraciones como la aceptacion del
hecho de la proliferacion de la tecnologia informdtica y el surgi-
miento de una sociedad informatizada; que una serie de activida-
des antisociales estdn corrompiendo dicha tecnologia y afectando
a individuos y sectores sociales, que la interconexién de redes
trasciende las fronteras nacionales de paises desarrollados y en
vias; que la actividad informdtica es de interés para todos los
Estados y tomando en cuenta los estudios multidisciplinarios de
organismos no gubernamentales e intergubernamentales, se pro-
pusieron recomendaciones que abarcan seis puntos:

I. Medidas no penales; II. Derecho penal sustantivo; III.
C uestiones especificas a la proteccién de la intimidad; IV . D ere-
cho procesal; V. Cooperacién internacional, y V1. Tareas futuras.

173 Citado por Correa, Carlos ef al., Derecho informdtico, p. 296.
174 Criminalia, A cademia M exicana de Ciencias Penales, M éxico, Porriia, afio LV,
nim. 2, mayo-agosto de 1994, pp. 133-160.
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Este XV Congreso fue de suma importancia, ya que recogi6
los avances que hasta ese momento se habian logrado por parte
de la OCDE (Organizacion para la Cooperacion Econdmica y el
Desarrollo), el Consejo Europeo, las Comunidades Europeas, la
M ancomunidad Britdnica, las N aciones U nidas, Interpol y la C Ama-
ra de Comercio Internacional. Por tal, presentamos el siguiente
resumen de lo que nosotros consideramos relevante:

En medidas de prevencién no penales, el aspecto primordial
gira en recordar que el derecho penal debe ser una iltima medida
cuando han fallado o fueron insuficientes las sanciones civiles o
administrativas. Se deben implantar, en primer lugar, medidas de
seguridad por parte de los usuarios; dictar medidas disciplinarias
en la industria del proceso de datos dentro de una prictica de
patrones profesionales; elaborar politicas de usos informdticos
por parte de los gobiernos; promocionar la cooperacién ente las
victimas, el entrenamiento y educacion del personal en los siste-
mas de investigacion, prosecucidn y judiciales.

En cuanto al derecho penal sustantivo, se mencioné que,
agotadas las posibilidades no penales, seria necesario considerar
la adopcién de nuevas leyes penales o reforma de las existentes,
toda vez que hay o puede haber un bien juridico afectado que
deberia tutelarse a través del derecho.!”

Este congreso, igual que parte de la doctrina, considera que los
bienes juridicos afectados por las conductas “informadticas” pue-
den ser los patrimoniales o los orientados hacia la intimidad
(nosotros no estamos de acuerdo al respecto, por lo que mds
adelante daremos nuestro punto de vista).

Se recomienda limitar la responsabilidad penal a los actos
dolosos.

Transcribimos in extenso la lista de actos que el Consejo de
Europa elaboré en 1989 y que el Congreso hizo suyo con la
finalidad de respetar la terminologia informdtica utilizada.

175 A nte esto, nosotros solamente afirmamos que algunas conductas “informaiticas”
pueden adecuarse a los tipos existentes en la legislacidn, pero es posible que el modus
operandi escape a las formas tradicionales o que se requieran nuevos tipos para proteger
intereses no tutelados hasta ahora.
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A ctos que el Consejo Europeo considera que deban ser crimi-
nalizados:

A) Fraude en el campo de la informatica

A portes de datos, alteracién, tachaduras o supresién de datos computari-
zados o programas de informdtica, o cualquier otra interferencia durante el
proceso de datos, provocando como resultado pérdidas econémicas o pase de
la propiedad a otra persona, con el objeto de obtener ganancia financiera ilegal
para si o para terceros (anteproyecto alternativo: con el propésito de usurpar
ilicitamente la propiedad en dicha persona).

B) Falsificacion en materia informadtica

El aporte de datos, alteracidn, tachadura o supresién de datos computari-
zados, o programas informdticos, o cualquier otra interferencia durante el
proceso de datos, realizada de tal forma o bajo condiciones tales que
constituyan un delito de falsificacién, cuando sea cometido en conexién a un
objeto tradicional de tal delito.

C) Daiios causados a datos computarizados o programas informaticos

Tachadura, dafios, deterioro o supresion de datos computarizados o
programas de informdtica sin derecho a hacerlo.

D) Sabotaje informdtico

El aporte, alteracién, tachadura o supresién de datos computarizados, o
programas informiticos, o interferencia en sistemas informdticos con la
intencién de obstaculizar el funcionamiento de un sistema informdtico o de
telecomunicaciones.

E) A cceso no autorizado

A cceso sin autorizacién a un sistema informdtico o red, infringiendo
medidas de seguridad.

F) Intercepcion sin autorizacién

L a intercepcion, efectuada sin autorizacion, utilizando medios técnicos de
comunicaciones transmitidas, recibidas o vehiculadas dentro del dmbito
de un sistema o red de informdtica.

G ) Reproduccién no autorizada de un programa informdtico protegido

La reproduccién, distribucién o comunicacion al piblico no autorizada de
un programa de informdtica protegido por la ley.

Las directrices del Consejo Europeo también identifican, en
una “lista optativa”, la siguientes dreas adicionales que también
podrian considerarse criminales cuando sean cometidas intencio-
nalmente:

A ) Alteracién de datos computarizados o programa informdtico.

B) Espionaje informitico.

L a adquisicion, por medios improcedentes, o la revelacion, transferencia
o uso de una marca registrada o secreto comercial sin autorizacién o cualquier
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otra justificacién legal, con la intencién ya sea de causar pérdida financiera
a la persona titular del secreto o a obtener una ventaja financiera ilicita para
si o para terceros.

C) Uso no autorizado de una computadora.

Eluso autorizado del sistema o red informatica, que se realice: (i) mediante
la aceptacion de un relevante riesgo de pérdida causado a la persona habilitada
al uso del sistema o de dafio al sistema o a su funcionamiento; o (i) con la
intencion de causar perjuicio a la persona habilitada al uso del sistema, o daiio
al sistema o a su funcionamiento; o (iii) causar pérdida al titular del derecho al
uso del sistema, o dafio al sistema en si o a su funcionamiento.

D) Uso no autorizado de un programa informdtico protegido por ley que
ha sido reproducido sin derecho a hacerlo, premeditadamente, ya sea para
lograr una utilidad financiera ilicita para si o para tercero, o para causar dafio
o perjudicar al titular del derecho.

Otras posibles conductas punibles: Tréafico de claves informadticas obteni-
das por medios contrarios a la ley; otras informaciones sobre medios de acceso
no autorizado a los sistemas; y distribucién de virus informdticos.

Sobre el tercer punto de la agenda, se propuso que, en el drea

de la intimidad, las disposiciones penales deben utilizarse parti-
cularmente:

la

- En casos graves, especialmente aquéllos que involucran
datos altamente sensibles o informacién confidencial tradi-
cionalmente protegida por la ley;

- Encontrarse definida clara y precisamente, y no a través del
uso de cldusulas vagas o generales;

- Establecer la diferencia entre los niveles de gravedad de las
infracciones y respetar las exigencias de la culpabilidad;

- Restringirse primordialmente a actos internacionales, y

- Permitir que las autoridades de enjuiciamiento tomen en
cuenta, en lo que atafie a algunos tipos de delitos, la voluntad
de la victima en cuanto al ejercicio de la accién penal.

A nte esto, parece que resulta imperioso nivelar los derechos a
informacién personal con el derecho de libre circulacién de

informaciones dentro de la sociedad, asi como la dificultad de decidir
cudndo se debe proteger penalmente dicha informacién personal.

Con relaciéon al derecho procesal, se hablé de un equilibrio

entre los poderes otorgados a las autoridades investigadoras y
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judiciales (que se consideré que debian ampliarse) y el respeto a
los derechos humanos. Todo ello dentro de la legalidad y las
normas del debido proceso. Punto igualmente polémico fue la
carencia de normas sobre admisibilidad y confiabilidad de la prueba,
cuando se intenta durante los procesos recurrir a registros com-
putarizados.

La cooperacién internacional, dada la movilidad de datos a
través de redes transnacionales, es un elemento esencial en la
prevencién y penalizacion de las conductas informadticas. Para ello
serfa necesario armonizar en lo posible la legislacién sustantiva,
establecer la competencia o jurisdiccion aplicable en relaciones
internacionales y la celebracién de tratados para el combate a los
denominados “delitos informdticos” .

La comunidad académica y cientifica, conjuntamente con los
gobiernos, deben comprometerse a realizar mds investigaciones
sobre el delito de la tecnologia informdtica, especialmente sobre:

Incidencia de los delitos informaticos;
Extension de las pérdidas;

M étodos de perpetracién, y

C aracteristicas de los infractores.

D esde un punto de vista general, se ha seialado que algunas de
las caracteristicas fundamentales que presentan este tipo de accio-
nes que se encuadran bajo un delito informdtico:

a) Son conductas crimindgenas de cuello blanco, en tanto que
s6lo determinado niimero de personas con ciertos conocimientos,
en este caso técnico, pueden llegar a cometerlas.

b) Son acciones ocupacionales en cuanto que muchas veces se
realizan cuando el sujeto se haya trabajando.

¢) Son acciones de oportunidad en cuanto que se aprovecha una
ocasion creada o altamente intensificada en el mundo de funciones
y organizaciones del sistema tecnoldgico y econémico.

d) Provocan serias pérdidas econdmicas.

e) Ofrecen facilidades de tiempo y espacio, ya que en milésimas
de segundo y sin una necesaria presencia fisica pueden llegar a
cometerse.
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f) Son muchos los casos y pocas las denuncias, debido a la
misma falta de contemplacién por parte del derecho.

g) Presentan dificultades para su comprobacién por su propio
cardcter técnico.

h) Ofrecen facilidades para su comisién a los menores de edad.

i) Por el momento siguen siendo ilicitos manifiestamente im-
punes ante la ley.

A hora bien, de acuerdo a los fines que se persiguen con las
conductas delictivas en los medios informadticos, se presentan dos
puntos de vista en cuanto los delitos informdticos:

a) Delitos con medios informdticos, que son aquéllos en los que
se piensa en la computadora como herramienta o medio de
comision del hecho punible, y

b) Delitos contra medios informaticos, que son aquéllos que se
refieren a la lesion del contenido de informacién de un sistema
que serd objeto de tratamiento automatizado, que estd siendo
procesado o ya fue almacenado y cémo los datos y programas
pueden ser afectados por el delito. £ stos son cometidos con medios
informdticos, pero puede ocurrir que los instrumentos para efec-
tuarlos no estén vinculados a la computadora, por ejemplo, cuando
acercamos un imdn y se destruye la informacién de un disco o de
una cinta magnética.

Por su parte, Juan Diego C astro Ferndndez'’® sefiala los delitos
informdticos que se adecuan a figuras tipificadas en el Cddigo
Penal positivo, indicando los bienes juridicamente afectados, entre
otros, determina los siguientes:

1. Delitos contra las personas

Esto lo encontramos en la medicina moderna ya que cuenta con las
computadoras entre sus instrumentos de diagnéstico clinico, por lo que es
posible a nivel de “mal praxis” el uso indebido de la computadora lo cual
representa responsabilidad para el médico, por dolo o por culpa, teniendo
frente a nosotros desde un homicidio simple, culposo o lesiones simples o
culposas.

II. Delitos contra el honor

176 Castro Ferndndez, Juan Diego, Juristas y computadoras, C osta Rica, 1992, pp. 25
y sS.
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Los encontramos con respecto a la dignidad, decoro, honra, reputacién
de cada persona, las cuales trata de salvaguardar siempre. Se considera que
el honor se afecta al incluirse informacién falsa de cardcter injurioso en un
archivo electrénico, que al darse a conocer cause un perjuicio al honor de la
persona, o bien, que en registros electrénicos se conserve informacién falsa
de alguna persona.

III. Delitos contra la propiedad

Dealguna manera se puede decir que la mayoria de los delitos informdticos
afectan primordialmente un bien propiedad de alguien.

Por otro lado, es conveniente sefialar también las modalidades de la
criminalidad mediante computadoras.

Las principales conductas que conforman la accién delictiva son las
siguientes:

- Manipulacién. También llamada fraude informdtico, estas pueden afectar
tanto a la fase de suministro o alimentacién de datos, como a la saliday a su
procesamiento, asi tenemos la manipulacién en el programa o consola.

Ejemplo: Si se accesa a través de la red telefénica mediante una terminal
que opera a distancia, el autor puede efectuar la manipulacion desde su casa,
con su propia terminal, sin necesidad de introducirse personalmente en la
empresa perjudicada. La accién y efecto se verifica por separado, lo cual
dificulta el descubrimiento del hecho, esto es uno de los grandes problemas
y por lo cual las cifras negras de estos ilicitos cada dia son mayores.

- Espionaje. Es la actividad de obtener sin autorizacién datos o programas
o divulgar los obtenidos legitimamente.

En el dmbito del procesamiento de datos, el espionaje econémico se ve
favorecido por el hecho de que las informaciones se encuentran archivadas
en un espacio minimo y pueden ser transferidas sin problema alguno a otro
soporte. A demds, dentro del uso indebido de datos, figura siempre el llamado
hurto de software; es decir, el empleo indebido de programas de computacidn,
los cuales requieren mucho esfuerzo y dedicacién, afectindose también
comercialmente por el mal uso que algunas personas les dan al realizar la
llamada piraterfa.

- Sabotaje. Son las conductas que persiguen la destruccién o incapacidad
de los sistemas informaticos o de alglin elemento que la compone (hardware
y software), asi tenemos el sabotaje al procesamiento de datos; este resulta
favorecido por la gran concentracion de informacién en un minimo espacio.

- Hurto de tiempo. Esta conducta la encontramos en la utilizacién indebida
de las computadoras por parte de empleados o de extrafios, la cual puede
producir pérdidas considerables, especialmente en los sistemas de procesa-
miento de datos a distancia, al efectuarse accesos con nimeros de cuenta o
accounts ajenos.

La criminalidad mediante computadoras opera a menudo sobre
objetos intangibles, tales como activos en los bancos, secretos
comerciales, marcas y otros. A nte esto, la norma penal sélo logra
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abarcar aquellos comportamientos en forma parcial y m4s bien
casual.

Dentro de los principales métodos con que operan algunos
“delincuentes informadticos”, estan:'”’

a) Datos enganosos. Esla manipulacion de datos antes o durante
su entrada a la computadora.

b) Caballo de Troya. Es la introduccién de un conjunto de
sentencias en la codificacion de un programa para realizar una
funcién no autorizada. Es el método mds comiin de sabotaje.

¢) Técnica de salami. Es la sustraccion de pequeifias cantidades
de activos de numerosas procedencias, es un redondeo de cuentas.

d) Superzapping. Es el uso no autorizado de programas de
acceso universal.

e) Puertas con trampa. U tilizacién de interrupciones en lalégica
de un programa en la fase de desarrollo para su depuracién y uso
posterior de éstas con fines delictivos.

f) Bombas légicas. Programa que se ejecuta en un momento
especifico o periédicamente cuando se cumplen determinadas
condiciones; es decir, rutinas a posteriori.

g) Recogida de residuos. Es la obtencién de informacién
“residual” impresa en papel o cinta magnética en memoria
después de la ejecucion de un trabajo, en la tercera o cuarta cinta
magnética.

h) Filtracion de datos. Sustraccion de datos o copias de datos
de un sistema; es decir, duplicar una cinta magnética.

i) Trasiego de personas. L ograr el acceso a dreas controladas,
por medios electrénicos o mecdnicos.

j) Pinchar lineas de teleproceso. Es la intervencion de las lineas
de comunicacién para acceder o manipular los datos que son
transmitidos.

77 Esta clasificacion fue realizada por Donn B. Parker y recogida en Jorddn Flérez,
Fernando, La informdtica, el Estado y el derecho, citado por Callegari, Nidia, “D elitos
informdticos y legislacién”, Revista de la Universidad Pontificia Bolivariana, M edellin,
Facultad de D erecho y Ciencias Politicas, nim. 70, julio-septiembre de 1985, pp. 115
y ss.



126 JUAN JOSE RIOS ESTAVILLO

k) Simulacién. En ésta, se utiliza el ordenador como instrumen-
to para planificar y controlar un delito utilizando técnicas de
simulacién y modelo.

En el caso de M éxico, se ha empezado a tratar de manera muy
precaria este asunto de los denominados delitos informdticos. El
tinico C 6digo Penal que tipifica una conducta ilicita derivada por
el avance tecnoldgico es el del estado de Sinaloa que, en su articulo
217, establece que:

Comete delito informatico, la persona que dolosamente y sin derecho:

I.- Use o entre a una base de datos, sistema de computadoras o red de
computadoras o a cualquier parte de la misma, con el propésito de disefiar,
ejecutar o alterar un esquema o artificio, con el fin de defraudar, obtener
dinero, bienes o informacién; o

II.- Intercepte, interfiera, reciba, use, altere, dafie o destruya un soporte
légico o programa de computadoras o los datos contenidos en la misma, en
la base, sistema o red.

Al responsable del delito informdtico se le impondrd una pena de seis
meses a dos afios de prisién y de noventa a trescientos dias de multa.

Con el andlisis de este numeral, nos damos cuenta de que se
trata de una copia del proyecto de L ey Informdtica del M inisterio
de Justicia de Chile (supra), ademds de que se encuentra clasifi-
cado dentro del titulo correspondiente a los delitos patrimoniales,
por lo cual, desde su colocacién estructural en el € 6digo se estd
limitando, ya que el objeto protegido no sélo es el patrimonio de
las personas, sino en la manera en que se encuentra tipificado,
también protege la intimidad, la seguridad del Estado y la infor-
macién, pero de manera particular.

En dicho ordenamiento punitivo, lo que se tipifica es un
verdadero fraude que se comete a través de medios o soportes
informdticos, éstos se usan como instrumentos para alterar esque-
mas con el fin de obtener dinero y no se emplean como fin en si
mismo, como ilicito informdtico propiamente dicho. En este
articulo se establece, al igual que en el fraude, el hecho de obtener
un lucro indebido; por lo tanto, la tnica diferencia entre fraude y
delito informdtico, segin este articulo, es el empleo de sistemas
computacionales. A nte esto, resulta erréneo establecer que siem-
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pre se tendrd el propdsito de obtener un lucro, ya que en muchas
ocasiones se realizan tales conductas por gusto o reto intelectual.
Este precepto tampoco delimita contextualmente, lo que implica
“disefiar, ejecutar o alterar esquemas” sin contemplar el solo
hecho de ingresar al sistema o red, sin llegar a crear ningin
artificio, sino inicamente entrar como “visitante” .

D e esta manera, llegamos a la conclusion de que, aun y cuando
se encuentre tipificado en el C 6digo Penal del estado de Sinaloa,
no es un delito informdtico, ya que si bien es cierto que cumple
con el elemento tipicidad, también es cierto que no satisface el
resto de los elementos formales y materiales. Por lo tanto, desde un
punto de vista de la técnica penal, si es delito para el estado de
Sinaloa por estar establecido en su ordenamiento punitivo, pero
desde la perspectiva de la técnica informdtica no llega a plasmar
plenamente su descripcidn.

Otra de las criticas que presenta la denominacién en mencién
es que la llamen “ delitos informdticos” por considerar que se trata
de una conducta ilicita. EI problema radica en no identificar y jus-
tificar plenamente, desde la perspectiva normativa, el bien juridi-
camente tutelado, ya que la justificacion de todas las normas
penales radica en la protecciéon de bienes pertenecientes a los
individuos y en consecuencia a la sociedad.

Tampoco se establece de manera clara cuil es el sujeto activo
y cudl el pasivo, provocando con tal ausencia diversas discusiones
como el hecho de cuestionarse si el actor es el duefio de la
mdquina, o bien, quien haga uso de ella.

Otra carencia es no identificar la naturaleza del ilicito; es decir,
si se trata de un delito continuado, permanente o instantineo,
tampoco sefnala si se acepta la tentativa en estos delitos.

T odos estos aspectos son consideraciones importantes en materia
penal; sin embargo, y aun cuando se pretende establecer como delito,
no se desentrafian todos los elementos constitutivos del mismo, por
tal razon es necesario crear un tipo delictivo que cumpla con todos
los requisitos técnicos que regulen el abuso en lainformdtica, debido
a que existe la conviccidon de que lo no penado no estd prohibido.
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Ante estas consideraciones, podemos sefialar que los tipos
penales tradicionales resultan inadecuados para encuadrar las
nuevas formas delictivas ya que se trata de ilicitos distintos, y aun
cuando la doctrina trata de reinterpretar los tipos existentes
analizando las figuras punitivas ya creadas para intentar subsumir
en ellas los ilicitos informadticos, nosotros consideramos esta
actitud como incorrecta, ya que el bien juridico protegido es
distinto en cada uno de ellos.

Somos de la opinién de que en un esquema primario debemos
identificar plenamente el bien juridicamente tutelado. N o pode-
mos decir que lo que se tutela es la intimidad o la proteccién de
informacién personal, porque no sélo se protegen estos, sino
también aquéllos que deriven de la seguridad nacional, o datos en
materia de seguridad piblica o en seguridad industrial, por lo cual
no podemos tomar una parte como el todo, sino al todo con todas
sus partes.

A nte esta afirmacién, consideramos que el bien juridicamente
tutelado en los ilicitos informdticos es la informacién, debiendo
comprender en ésta la que se deriva tanto de un lenguaje natural co-
mo del informdtico.

En efecto, el sistema informdtico estd compuesto por el hard-
ware (parte fisica) y por el software (parte 16gica); en las confi-
guraciones mds usuales, la parte fisica se compone de teclado,
monitor, unidades de lectura o para la grabacién magnética de la
informacién, dispositivos de salida, entre otros. L a parte l6gica in-
cluye el sistema operativo que controla el funcionamiento de todos
los elementos del sistema y permite realizar las operaciones
basicas (arranque, control de periféricos, grabacién, recuperacion
e impresién de datos, comunicaciones, etcétera), y los programas
o aplicaciones especificas que contienen las instrucciones necesa-
rias para que la computadora lleve a cabo una determinada tarea.
El soporte légico no puede quedar reducido al conjunto de
instrucciones que gobiernan el funcionamiento de un sistema
(algoritmos), sino que también comprende otros elementos, entre
los que destacan los lenguajes de algo nivel (Basic, GCobol,
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etcétera), en los que se expresan tales instrumentos (cédigo fuente),
que luego serdn traducidos a lenguaje médquina (cédigo objeto)
para su asignacion a partes de memoria.

Si bien es cierto que cada uno de estos elementos puede ser
objeto de un comportamiento punible, también es cierto que
algunas de estas conductas recaen en tipos penales como pueden
ser el de pirateria informdtica (que las normas autorales-penales
sancionan), o bien en delitos de propiedad ajena, robo, etcétera.

Por lo tanto, afirmamos que el bien juridicamente tutelado
propiamente en los ilicitos informdticos llamados mds adelante
como delitos informdticos es la informacién, ya que, por las
caracteristicas de las posibles conductas ilicitas en los supuestos
mencionados en el transcurso del presente apartado, lo que se
protege es la informacidn contenida en bancos y bases de datos,
redes de computadoras, o simples computadoras personales.

A hora bien, toda conducta implica una accién u omision, los
delitos informdticos necesariamente deben requerir de una actua-
cion, de la voluntad del sujeto para que se pueda producir el resul-
tado. Por tal, consideramos que no cabe la omision en estos delitos.

Respecto a los delitos informdticos, Gnicamente se admite el
dolo, ya que el sujeto al accesar, destruir, alterar informacién lo
hace con pleno conocimiento y conciencia de la conducta que estd
ejecutdndose por ser un delito de resultado. También admiten la
tentativa.

En cuanto alos sujetos, el activo siempre deberd ser una persona
fisica, ya que es la tinica que puede ejecutar las acciones, y el
pasivo serd el titular de la informacidn, pudiendo ser tanto una
persona fisica como moral. Respecto a los sujetos, no es necesaria
una inteligencia superior en el autor, ni se requieren elevados
conocimientos técnicos, sino que se trata de comportamientos
capaces de ser desarrollados por cualquier individuo minimamente
introducido en el manejo de computadoras asi como por aquéllos
que tengan avanzados conocimientos técnicos.

Como medios de comision del delito, se dan tanto en la entrada
como en el procesamiento de la informacion. Por entrada enten-
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demos el solo acceso a la red, base de datos o soporte l6gico, v
por procesamiento, el alterar, divulgar, borrar, manipular, supri-
mir, falsificar, inutilizar, dafar o cualquier otro que pretenda dar
mal uso de la informacién.

Como podemos notar, pueden existir conductas en las que
verdaderamente se cometan conductas ilicitas informdticas como
tales; sin embargo, en este tema todavia hay mucho por decir y
saber tipificar,

7. EL VALOR PROBATORIO DEL DOCUMENTO
ELECTROMAGNETICO

Como lo sefialan Héctor Fix-Zamudio y José Ovalle Favela,

cuatro son los sistemas que utilizan los ordenamientos procesales mexicanos
para determinar cudles son los medios de prueba admisibles en los respectivos
procesos: a) En primer lugar, el que consiste en precisar en forma limitativa,
los medios de prueba que la L ey reconoce, como lo hacen el C édigo Federal
de Procedimientos Civiles y el C 6digo de Comercio; b) En segundo término,
el que consiste en enumerar en forma enunciativa algunos de los medios de
prueba admisibles y dejar abierta la posibilidad para que el juzgador admita
cualquier otro medio de prueba diferente de los enunciados, como lo hacen
laL ey Federal del Trabajoy el C 6digo de Procedimientos Penales del Distrito
Federal; ¢) En tercer lugar, el que consiste en sefialar que es admisible
cualquier medio de prueba, sin enunciarlos, pero excluyendo expresamente
alguno de ellos, como la confesién de las autoridades, tal como lo hacen el
Codigo Fiscal de la Federacion, la Ley del Tribunal de lo Contencioso
A dministrativo del Distrito Federal y 1a L ey de A mparo; d) En fin, el sistema
que se limita a sefialar que es admisible cualquier medio de prueba —sin
hacer ninguna enunciacién ni exclusion— como ocurre en el Cddigo de
Procedimientos Civiles del Distrito Federal y en el C 6digo F ederal de Procedi-
mientos Penales.

Con todo, tantos los ordenamientos que formulan la enumeracién en forma
limitativa como los que lo hacen en forma meramente enunciativa, coinciden
generalmente en sefialar los siguientes medios de prueba: a) Confesion; b) D o-
cumentos (ptiblicos y privados); c¢) Dictimenes periciales; d) Inspeccién
judicial; e) Declaraciones de terceros (testimonios); f) Fotograffas, copias
fotostdticas, notas taquigrificas y, en general, “todos los elementos aportados
por los descubrimientos de la ciencia”, y g) Presunciones. !’

178 Fix-Zamudio, Héctor y Ovalle Favela, José, “Derecho procesal”, El Derecho en
M éxico, una vision de conjunto, M éxico , UNA M, Instituto de Investigaciones Juridicas,
1991, t. III, pp. 1,285y ss.
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Es aceptable, desde un punto de vista general, que el derecho
a la prueba va unido al derecho fundamental a 1a defensa; esto es,
aquél que dice que tiene un derecho, necesariamente tiene el deber
de probarlo ante un juez y mediante un procedimiento determina-
do. Si no se puede probar un derecho, consecuentemente no
existird tal.

Siguiendo a Carlos Barriuso Ruiz,

las relaciones legales actuales de medios probatorios, no recogen expresa-
mente las técnicas electrénicas, ello no obsta para que podamos invocar y
aportar estos elementos probatorios en los juicios en base a [sic] los
fundamentos juridicos de pertinencia, indefension, adecuacidn real y social,
principio de contradiccidn, etcétera, ya que nada lo impide, pero recomen-
dando disponer en ellos de sefias de identidad y autoria y no violar ningtin
precepto en su obtencién.!”

A nte esto, continda sefialando este autor,

la actual tecnologia ofrece la posibilidad de poder individualizar los registros
y dotarles de sefias de identidad, nada impediria pues, dotar a los dispositivos
que producen registros, eléctricos, 6pticos, magnéticos y fisicos de un
cardcter, logotipo, niimero, clave, etcétera que sea exclusivo, y con mds
dificultades de violaciéon que la firma autégrafa, como por ejemplo la
denominada identificacion “Biométrica” que partiendo de la huella digital
permite el acceso o registro en el sistema, pero impide reconstruir la huella
desde ningtin sistema, con lo que se preserva la intimidad y se impide la fal-
sificacién y manipulacién. 3

C onsideramos que, en la actualidad, la problemadtica de la prue-
ba reside en el hecho de que generalmente es asimilada a una
prueba escrita (aunque claro, es necesario determinar bajo qué
procedimiento nos encontramos). A nte esto, es preciso distinguir
el concepto de documento, que no debemos restringirlo a la
naturaleza del soporte informdtico ni al escrito como tnico
elemento material, lo que viene a caracterizar al documento
informdtico es su propia desmaterializaciéon o inmaterializacion,
aunque con ello no deja de ser concreto, visible y perceptible,

179 Barriuso Ruiz, Carlos, Interaccion del derecho y la informdtica, p. 229.
180 Idem.
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pues siempre existird un soporte material (llimese disco magné-
tico, disco optico numérico o listado de impresor).

De lo anterior se infiere que los registros o documentos
informdticos no constituyen una informacién escrita en sentido
juridico, pues estos contienen llaves de acceso, pueden modificar-
se con facilidad y no permiten diferenciar entre una copia vy su
original, lo que si permiten los documentos escritos en papel,
aunque a veces se entiende que los documentos informdticos sélo
constituyen una manera electrénica de escribir.

Frente a las nuevas tecnologias de la informacién que ofrecen
un lenguaje técnico no comprensible, ademds de la mediacion
de una miquina que impide la aprehension directa de la informa-
cién, existe una desmaterializacién de la propia informacion, lo
que trae aparejada la imposibilidad practica y fisica de preconsti-
tuir una prueba.

Por otro lado, se considera que surge otro problema en razén
de Ia identificacién de las partes que intervienen en una comuni-
cacion. Para lo anterior existen mecanismos o servicios que
permiten confirmar a partir de la apertura de una conexién o en
curso de transmisién, la identidad de las partes en una comunica-
cién, de modo que sea imposible a un tercero hacerse pasar por
una de tales partes, nos referimos al llamado:

a) C 6digo secreto, que consiste en la combinacion de cifras y/o
letras que el sujeto digita sobre el teclado del sistema que utiliza;
por ejemplo, los nimeros de identificacion personal;

b) La criptografia, que consiste en la codificacion del texto que
se va a transmitir (incluyendo elementos de autentificacién) con
la ayuda de claves y algoritmos, realmente incomprensible para
quien no posee la clave de desciframiento, y

¢) El sistema biométrico, que toma como elementos identifica-
torios los rasgos y caracteristicas fisicas del ser humano y aunque
se encuentra en periodo de experimentacion, se consideraya como
el Gnico instrumento que asegura la funcién de autentificacidn.

A partir delafusidn de lainformdtica con las nuevas tecnologias
de telecomunicacidn, surge la transferencia electrénica de datos
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informatizados (TEDI) que permite reemplazar el documento
papel en las transacciones comerciales a nivel internacional. En
el aiio de 1986, americanos y europeos elaboraron un lenguaje
comun para la transmisién de datos informatizados en la adminis-
tracion, el comercio y el transporte (TEDIFACT); esta norma-
lenguaje permite armonizar y estandarizar los documentos comer-
ciales.™!

C onsecuencia de estos lenguajes ha sido la desmaterializacion
de documentos, pues en realidad se intercambian mensajes en
lugar de documentos comerciales por escrito; es decir, a partir de
la TEDI, se suprimen los documentos escritos que podrian servir
de prueba en caso de litigio o controversia, ademds, los documen-
tos de las TEDI se considera que no son diferentes de los demds
documentos producidos por medios informdticos; esto es, gene-
ralmente se determina que no tienen ningln valor juridico en
materia probatoria,

Los medios de prueba que admiten hoy en dia las nuevas
tecnologias de la informacién se basan en el peritaje, como medio
de busqueda atribuible al juez, con la consiguiente duda de su
efectividad si consideramos la probabilidad de que el juez no sea
experto en materia informdtica.

Por otro lado, podemos sefialar que, en materia probatoria
sobre las nuevas tecnologias en la informacidn, la legislaciéon ha
mantenido el principio de la prueba por escrito; es decir, no
reconoce valor probatorio a los documentos electromagnéticos.
A demds, debemos partir de la constante supresién que la infor-
mdtica ha hecho del documento escrito (papel) y de que existe,
opuesto al sistema legal de la prueba, la libertad de apreciacién
del juez como caracteristica fundamental.

L ajurisprudencia en algunos paises miembros de la C omunidad
Europea ha constatado, en el caso de la TEDI, la imposibilidad de
constituir un escrito, y considera los registros y documentos de na-
turaleza informdtica como un principio de prueba por escrito. A

181 Cfr. Carrascosa L opez, V alentin et al., El derecho de la prueba y la informdtica,
Mérida, UNED, Centro Regional de Extremadura, 1991, pp. 17y ss.
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pesar de lo anterior, algunos paises les reconocen igual valor
probatorio que los documentos escritos; otros hacen depender
dicho valor con base en la convencién entre las partes, y, en su
mayoria, se inclinan por permitir al juez amplia libertad para
decidir sobre su valor o no.

L as pruebas que pueden derivar de una relacion juridica en la
que intervenga el documento electrénico, y que Miguel A ngel
D avara'® considera que se pueden hacer valer tanto en su ofreci-
miento como en su perfeccionamiento, son las siguientes: los
propios documentos electrénicos, confesién, inspeccién personal
del juez, peritos, testigos y presunciones. Respecto a ellas sefiala:

a) Entendemos por documento electrénico, el soporte o el medio donde queda
constancia de los datos, del proceso, de los resultados o de las decisiones, de
un sistema electrénico, informdtico o telemdtico de cualquier tipo. [Davara
habla de documento informdtico en tres aspectos]: 1) los listados en papel
“printout”; 2) los que se encuentran en soporte de informacién electrénico
“input”, y 3) el formado mediante el intercambio de mensajes.

b) Por confesion de las partes [prueba que se desahogari], sobre la certeza
y veracidad de los documentos generados por procedimientos electrénicos e
informdticos aportados y unidos a los autos.

c) Por prueba pericial [la cual se llevard a cabo respecto], del documento
generado por procedimiento electrénico e informdtico, sobre su contenido y
autenticidad, que sea de influencia en el pleito; designando el documento
electronico o la cosa que ha de ser objeto de pericia y sefialando en qué
consistird la pericia y si han de ser uno o tres los peritos que se nombren para
llevarlo a efecto.

Como prueba de autenticidad de algtin documento o registro electrénico
pueden valer las encriptaciones, codificaciones, claves, o también los regis-
tros internos generados por el reloj del sistema, por reports [sic] automadticos,
configuraciones, etcétera; el experto en ordenadores, facilitard la determina-
cién del objeto de la pericia y su presentacidn.

d) Por reconocimiento judicial [que, bajo nuestro sistema juridico serfa la
inspeccién judicial, serfa en relacion] con las instalaciones que han generado
el documento electrénico o informdtico, para determinar la autenticidad del
mismo o el proceso de su elaboracién, y posibles manipulaciones

e) Por testigos, es decir personas no inhdbiles que por cualquier razén,
hayan estado presentes en el proceso electrénico o en la generacién o
manipulacién del documento.

f) L as presunciones, tienen el cardcter de medio supletorio de prueba.

182 Davara, Miguel A ngel, citado por Barriuso Ruiz, Carlos, Interaccion del derecho
y la informdtica, pp. 230y ss.
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Respecto a la prueba presuncional, es importante sefialar que
la recomendacion R (81) 20, adoptada por el C omité de M inistros
del Consejo de Europa, durante la 341 reunién de delegados de
los ministros el 11 de diciembre de 1981 relativa a la armonizacién
de las legislaciones en materia de admisibilidad de las reproduc-
ciones de documentos y de registros informdticos, recomienda
salvo prueba en contrario, cuya carga la soportard quien los tache
de inexactos o falsedad, la presuncién de validez de los documen-
tos o registros informdticos y electronicos, siempre que sean una
reproduccidn y registro fiel y completo de los documentos o regis-
tros originales y de su contenido. Con las debidas garantias
respecto a la fiabilidad del origen del documento, con su contenido
y la seguridad de su almacenamiento, para poder compulsarlos
cuando se necesite. Por lo que si la prueba en contrario, acredi-
ta completamente que el documento original del que se deduce,
estd manipulado o no es auténtico, queda desvirtuada la pre-
suncion.

También aconseja la recomendacion (R81), determinar qué
documentos deben conservarse y en qué forma: si por micrografia
o por medio del ordenador para su ulterior presentacion, estable-
ciendo el modo de compulsar las copias, regular la admisibilidad y
cotejo de las pruebas realizadas por procedimientos informdticos
y 6pticos; normalizando y homologando los documentos inform4-
ticos e indicando las transformaciones y tratamiento sufrido, a fin
de evitar manipulaciones y garantizar su autenticidad y originali-
dad, recomenddndose la presuncién de validez de los documentos
electronicos entendidos como reproduccidn y registro fiel de los
documentos originales y de su contenido, que obren en el sistema
informatico, residentes o no, o en el almacenamiento interno o
externo, estableciendo medidas de seguridad adecuadas para evitar
la manipulacién y alteracion de los registros.'ss

El uso del documento electrénico o electromagnético se va
incorporando cada vez mds en nuestro uso cotidiano, por lo que

183 Ibidem, p. 232.
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también se empieza a admitir como soporte vdlido en soportes
electronicos e informdticos ya sea magnético, optico o impreso.

En el caso de México, algunas disposiciones legislativas ya
empiezan a contemplar estos usos o soportes. En el apéndice se
recogen estas normas legales.



