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|. INTRODUCCION

En la actudidad es importante abordar €l tema de las tecnologias de la
comunicacion, es decir, €l andlisis juridico de Internet. No podemos olvi-
dar que nos hallamos en una sociedad donde lainformaticay su principal
vehiculo, la computadora, se han convertido en el simbolo emblematico
de nuestra cultura, hasta e punto en que para designar el marco de nues-
tra convivencia contidiana son utilizadas expresiones tales como la *‘so-
ciedad informatizada’’.* Internet es precisamente el maximo exponente de
esta sociedad de lainformacion, que con sus virtudes y reproches ha veni-
do a poner en crisis importantes principios publicos que van desde €l
concepto de la soberania estatal, hasta el respeto de la privacidad del indi-
viduo.?

* Investigadora del Instituto de Investigaciones Juridicas de la UNAM, marcia@servi-
dor.unam.mx.

1 Mufoz de Alba, Marcia, ‘‘Derechos Humanos en la era tecnoldgica: ¢el habeas data la solu-
cién?, V Congreso iberoamericano de derecho constitucional, México, UNAM, Instituto de Investi-
gaciones Juridicas, 1998, Serie G. Estudios Doctrinales, p. 193.

2 Barrios, Mufioz de Alba y Pérez Bustillo, Internet y e derecho en México, México, McGraw-
Hill, 1998.
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Desde la aparicion de nuevas tecnologias de la informacion nos pre-
guntdbamos ¢clal seriael derecho que deberia aplicarse?, ¢clides eran las
normas que estarian involucradas? Actualmente, €l dilema no se ha re-
suelto alin; con esta participacion esperamos aportar elementos que ayu-
den a esclarecer tan importantes interrogantes.

I1. DESARROLLO METODOLOGICO DEL ESTUDIO

Efectivamente, con estas lineas trataremos de analizar desde la pers-
pectiva juridica, diversas areas de incidencia de los elementos de la tec-
nologia informética que ahora se confluyen en Internet dentro de la socie-
dad mexicana. Tratamos entonces de aportar reflexiones en aras de
construir un nuevo marco juridico en el @mbito de Internet, a que hemos
denominado: derecho de la comunicacion telematica (DCT).

En estaldgica, observamos que es pertinente esclarecer, en primer lu-
gar, cud es ese conjunto de normas aplicables a surgimiento, a desarro-
llo y ala proyeccion de la informatica como instrumento de comunica-
cion, ¢se trata de normas aisladas?, ¢se trata de normas que debamos
recopilar en un solo instrumento juridico? Y, en segundo lugar, analizare-
mos de manera puntual, tomando caso por caso, € contenido mismo de
|os sistemas de informacién; es decir, los diversos contenidos de Internet,
para entonces poder proponer una proteccion juridica especial segin sea
la naturaleza sustantiva de la informacion que ahi se maneja.

En esta |égica, hemos dividido nuestro estudio en dos partes: la pri-
mera, donde se define y estudia el contenido del DCT y en la segunda,
analizamos € status juridico de la informacién que circula en Internet,
para otorgarle una proteccion ad hoc.

1. NORMASAPLICABLESAL SURGIMIENTO, DESARROLLO
Y PROYECCION DE INTERNET

1. Alboresdelaproblemética del derechoy la informatica3

Al inicio de la década de los ochenta surge en Europa la preocupa-
cién en torno a andlisis sobre las relaciones juridicas que surgian a vin-

3 Tomamos este planteamiento de un clésico en el andlisis de ésta problemética, Vittorio Frosi-
ni, Derecho e informética, Temis, 1988.
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cularse € derecho con la informética. Esta preocupacion se ve incluso
concretizada en una recomendacion del Consegjo de Europa que sugirio
“laensefianza, lainvestigacion y la formacion en la materia de informéti-
cay derecho” .

En este documento se encuentra una llamada de atencion a las autori-
dades de la Unién Europea sobre el incremento en la importancia de la
fusion del derecho y lainformaticay sobre la utilidad de fomentar, en €l
ambito universitario, la enseflanza fundada en un *‘programa modelo’’,
gue fue anexo ala mencionada recomendacion.>

En dicho programa se advertia que la‘‘interaccion de lainforméticay
del derecho exige nuevas competencias metodoldgicas y nuevas estrate-
gias disciplinarias’, pues, ‘‘por una parte la computadora se considera un
instrumento utilizado por € jurista para crear bancos de datos juridicos y
para facilitar la administracion de justicia; por otra parte, recurrir a la
computadora plantea una serie de problemas que deben ser regulados por
laley’”. En ese entonces Frosini, uno de los pioneros de esta nueva disci-
plina juridica, hablaba del contenido ecléctico de la misma, utilizando €
binomio “‘informatica y derecho’” como elementos que mejor reflgjaban
los dos aspectos del problema, por 10 que se sugeria que debian ocuparse
laensefianzay lareflexion juridica®

Ese movimiento doctrinal dio lugar a la conceptualizacion de una
nuevaramadel conocimiento juridico donde se vinculaban las éreas de la
informética, el derecho y laldgica. Incluso, araiz de esta trilogia, se ge-
neraron tanto revistas de especiaizacion como un cuerpo importante de
bibliohemerografia,” incluso se crearon grupos o institutos de investiga-
cién sobre la materia® Es evidente que todo ese movimiento doctrina y
de investigacion juridica, trgjo como consecuencia la expedicion de im-
portantes reglamentaciones en Europa en torno a la creacion, uso y pro-
yeccién de los bienes informaticos, asi como par el manejo adecuado de
lainformacion.

4 Notiziario di Informatica, editado por e Servicio para la Documentacion Automética de la
Cémara de Diputados, Italia, 1982, nim. 1, pp. 50-59.

5 Idem.

6 Frosini, Vittorio, Informéatica y derecho, Colombia, Temis, 1988, p. 136.

7 Lucas, André, Ledroit del’informatique, Paris, Themis, 1987.

8 Existen desde esa época, centros de investigacion de informética y derecho, en Namur, Bél-
gica, en Ganges de Amsterdam y en LaHaya, en Montpellier, Francia.
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2. Surgimiento de un nuevo ordenamiento juridico: dela informatica,
la telemética a la telecomunicacion

El punto de partida de nuestro estudio, es decir, € objeto de regula-
cion, lainformética, esta representada por los llamados bienes informéti-
COS, que con su proyeccién hacia las tel ecomunicaciones estan revolucio-
nando el mundo entero.

La informética ha sido definida como un conjunto de disciplinas téc-
nicas aplicables a manejo de la informacion desarrollado por medios au-
tométicos utilizados dentro de una computadora; es un vocablo acufiado
en Francia en 1962, cuando Philippe Dreyfus propuso este término para
designar lafusion de lainformacion por medios automaticos.

El término “‘telemética’ fue utilizado por primera vez en 1978 para
analizar la interaccion de la informatica con las redes de telecomunica-
cion, en este sentido se gjemplifica la vinculacion de la informética con
las redes de telecomunicacion, siendo este hecho precisamente la panoré-
mica actual de los medios de comunicacion: la comunicacion telemdtica.

El surgimiento de Internet® es atribuido a Al Gore entonces vicepresi-
dente de los Estados Unidos, quien al inicio de la década de los noventa,
visualizo en los abores de lainformética la conexion exponencia con las
telecomunicaciones y predijo |o que actualmente es el méximo exponente
de comunicacion, el medio més democratico que haya existido jamés en
lahistoria del mundo. Nada més g emplificativo es el nombre que ha teni-
do la supercarretera de informacién o Internet.1°

No podemos olvidar que la informética estd o estard presente detrés
de absolutamente cualquier actividad por pequefia o grande que sea, su
sustancia sera siempre la informacion, pero ¢cda informacion? ¢serd pa-
blica o privada?; siendo publica, ¢quién debe mangjarla? ¢el Estado?;
¢hajo qué criterios?; ¢una empresa privada?; ¢puede darla a conocer?
¢o0mMo debe darla a conocer? Tratdndose de informacion privada, ¢se trata
de una persona fisica 0 persona mora? ¢tratandose de persona fisica?
¢quién debe darla a conocer? ¢como debe tratarse?

9 Internet hatenido diversas designaciones que van desde la super carretera de la informacion,
laWWW, lared digital, hasta el mundo virtual.

10 Por supercarreteras de la informacion, debemos entender una infraestructura de comunica-
cién de alta velocidad de encadenamiento de datos, ademas de todo tipo de informacion integrando la
informacion vocal, latransmitida por imagenesy sonidos. Internet es el méximo representante de este
instrumento de comunicacion. Perazo, Luis Alberto, ‘‘Las comunicaciones del siglo XX1", Derecho
de la alta tecnologia, nims. 82 y 83, junio-julio de 1995.
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3. Naturaleza juridica autonoma del derecho
de la comunicacion telemética

Ha sido precisamente la utilizacion y desarrollo de las nuevas tecno-
logias de comunicacion lo que dio origen, en un principio, a llamado de-
recho de lainformética, que al ser vinculado con las redes de telecomuni-
cacién hemos propuesto denominar a este nuevo conjunto de normas
especificas: DCT .

Sin embargo, nos inclinamos con agquel sector de la doctrina que ha
prouesto una nuevarama del conocimiento juridico, ésta es la plataforma
del derecho de la communicatique; es decir, la union de comunicacién y
telemética, nuestra propuesta en castellano: DCT. Esta nueva denomina-
cion engloba los aspectos relativos a la circulacion de la informacion,
uniendo entonces los aspectos de la informatica, de la comunicacion au-
diovisual y € de latelecomunicacion.tt

Aunque el DCT, se fundamenta en los mismos soportes tecnol 6gicos
de las tecnologias de lainformacién que constituye el elemento sustancia
del derecho de lainformética, en ninglin momento desaparece |a especifi-
cidad o autonomia del primero, simplemente amplia el aspecto de interés
del segundo.’?

Desde e punto de vista juridico no debemos olvidar que, actuamente
lainformacion forma parte de una realidad econdmica, en donde lainfor-
maética contribuye desde luego a su difusién. En esta forma, €l llamado
derecho de la comunicacion telematica,’® pone en un primer plano € uso,
el tratamiento y la regulacion juridica de los medios de transmision de la
informacion en sentido genérico.

Efectivamente, en un primer momento, la aparicion de lainformatica
en la sociedad no produjo mayor participacion desde € punto de vista ju-
ridico. Sin embargo, las cosas han cambiado y a partir de su difusion glo-
bal |as reflexiones sobre una reglamentaci on especifica estén siendo cada
dia més aceptadas.

11 Le droit de la communicatique, Thémis, 1992. Memorias del Coloquio organizado por la
Universidad de Poiteiers de Francia 'y la Universidad de Montreal, en donde se propone esta nueva
denominacion que engloba los aspectos del derecho de la comunicacion, de lainformacion y lainfor-
mética

12 Lucas, André, op. cit., p. 21.

13 Este término habra de entenderse en términos més amplios a | os tradiciona mente aceptados,
yaque involucra no solo a andlisis de los medios de comunicacion y su regulacion juridica, asi como
el potencia de la industria de la informacién en la comunicacion audiovisua a través de las teleco-
municaciones.



356 MARCIA MUNOZ DE ALBA MEDRANO

Es por ello que, aunque en su momento no se le aceptara como una
rama especifica del derecho, actualmente, afirmamos que la informéatica
constituye en si misma, un crisol en donde se funden normas de diversa
indole, unas clasicas —propiedad intelectual, normas civiles, normas
mercantiles— y otras novedosas, que han sido concebidas para responder
a las necesidades actuales —habeas data u ombudsman— de la informa-
cioén, delitos informéticos, ademéas de |os nuevos retos politicos, econdémi-
cos y juridicos que representa €l uso de las supercarreteras de informa-
cién. Este es el contenido mismo del DCT.

Ahora si, una vez identificados los elementos integrantes del DCT,
podemos definirlo como € estatuto juridico regulador del uso, mangjo y
proyeccion de los instrumentos y tecnologias informéticas dentro de la
sociedad. Debemos sefidar, que a hablar del estatuto juridico nos referi-
mos, por un lado, alas leyes y normas particulares dispersas o en conjun-
to, que tengan como finalidad regular algin aspecto relacionado alos bie-
nes informaticos, y por € otro, a las resoluciones que en este sentido
hayan emitido los jueces.

4. Fuentesdd derecho de comunicacion telematica

Reconociendo una serie de factores importantes de naturaleza social
como la descentralizacion de servicios de informacion, de servicios de
autoridad, el autofinanciamiento de Internet, su contribucion en la globa-
lizacién, el autogobierno y las proyecciones de uso mundial,* apuntaré
mis reflexiones hacia aguellos otros factores de naturaleza juridica que se
encuentran en crisis, como son la extraterriorialidad de los servicios, los
consecuentes conflictos de jurisdiccién, la calificacion y proteccion juri-
dica de la informacion que vigja por la red y los derechos de propiedad
sobre lamisma

Como hemos observado, el uso de la informética trastoca sectores o
areas de la vida econémica, social y politica; que de igual manera se ven
reflgjadas en las ramas del derecho mexicano. Analicemos detalladamen-
te su contenido.

14  Crf. Becerra, Manuel, “'El Internet y la problemética juridica’, Revista de Derecho Privado,
México, afio 8, nim. 22, enero-abril de 1997, pp. 3-17.
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5. Contenido del derecho de la comunicacioén telematica, DCT

Efectivamente, desde e punto de vista del derecho publico es funda-
mental aportar soluciones respecto de las garantias individuales y los de-
rechos humanos frente @ manejo de la informacion de los ciudadanos.
Por otro lado, desde la perspectiva del derecho pena se han regulado ya
una serie de conductas delictivas frente a abuso de |os bienes informéti-
cos tanto como instrumento de un delito, como objeto del mismo. Ade-
maés, en e derecho privado, a través de las normas clésicas del derecho
civil y mercantil, se ventila lo relacionado con las transacciones comer-
cides, es decir, e denominado comercio electrénico. Y finalmente, € ré-
gimen de la propiedad intelectual esla que tutelalos derechos de creacion
de los bienes informéticos.

¢Cudes son entonces las problematicas que pretende resolver €l dere-
cho de latelematica? ¢cud es su contenido? Sobre el contenido podemos
decir que €l derecho de la informética, se involucra en los siguientes as-
pectos, que seran analizados de manera inductiva, es decir, de lo particu-
lar alo genera. Recalcando que la parte considerada general, es sin duda
algunala mas importante parala adecuada.

Status juridico de los bienes informaticos: en la medida en que lainfor-
mética hace aparecer cierto tipo de instrumentos, que hemos denominado
bienes informéticos —hardware y software—, donde éstos han de ser nove-
dosos y originaes, & primer aspecto a resolver es ¢qué tipo de proteccion
tendrén estos bienes? En este rubro € derecho de la comunicacion telemética
se involucra con los aspectos de la propiedad intelectud y agquellos de las
telecomunicaciones. Los puntos criticos en este rengl6n son:

a) los derechos de autor sobre lainformacidn expuestaen lineg;

b) los derechos de marcas sobre los denominados ‘ nombres de domi-
nio’” que distinguen las direcciones de hojas de Internet, y

¢) relacionado con las telecomuni caciones, destacan los aspectos rela
tivos a flujo transfronterizo de datos o electronic data exchange
EDI, o “‘mensgje de datos’ término que ha sido utilizado por la
legislacion nacional .15

15 El mensaje de datos no se ha definido expresamente, pero el articulo 89 del Codigo de Co-
mercio dice: “‘en los actos de comercio podrén emplearse los medios electrénicos, Opticos, o cual-
quier otra teconologia. Para efecto de presente Cédigo, a la informacion generada, enviada, recibida,
archivada o comunicada a través de dichos medios se le denominard mensgje de datos”, reforma pu-
blicada en el Diario Oficial del 29 de mayo de 2000.
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Status comercial de los bienes informéticos: unavez resueltala cues-
tion de su proteccion juridica, estos bienes ingresardn a comercio, en este
nivel esnecesario digtinguir dosfiguras que se han mang/ado en ladoctrina:

a) en primer lugar, los llamados ‘‘contratos informaticos” cuando
son los bienes informéticos objeto de una transaccién comercia, en
este punto es necesario determinar la naturaleza de las normas, es
decir, s @ contrato es de tipo civil, mercantil, o de propiedad inte-
lectual;

b) en segundo lugar, € ambito del ““‘comercio electronico’” incorpora-
do recientemente en nuestro marco juridico nacional .16

Status delictivo de los bienes informéticos: |as redes de telecomuni-
cacion pueden ser tanto objeto como instrumentos de una conducta delic-
tiva. En términos generales, es cierto que pueden aplicarse los tipos clési-
cos del derecho penal, sin embargo, y por la complegjidad en e uso de los
bienes informéticos, en muchos aspectos las conductas delictivas son difi-
ciles de encuadrar en los tipos penal es actualmente establecidos por € le-
gidador. ¢Como pendizar € robo de informacion?; ¢l acceso ilicito a un
sstema o banco de datos?; ¢l manegjo inadecuado de la informacion?; ¢su
dteracion?; ¢Ja puesta en circulacion publica? Recientemente también € le-
gidador mexicano, quedandose corto en su verdadero acance, ha introduci-
do nuevas figuras en este renglon incorporando € tipo de: ““‘acceso ilicito a
sstemas y equipos de informatica’’ !’ que, en nuestra opinion, la reforma
cuenta con incons stencias juridicas que comentaremos més adel ante.

Aspectos en las cuestiones de garantias individuales y derechos hu-
manos. el mangjo exponencia de la informacion a través de los medios
electrénicos plantea serios riesgos en € uso y difusién de lainformacion,
gue atentan directa o indirectamente en contra del catdlogo de garantias
individuales y derechos del hombre. En este particular, la normatividad
juridica se ha desarrollado profusamente, |legando incluso, en algunos ca-
sos, hasta la reforma a nivel constitucional, como en Portugal y Espaiia
(en Europa), Colombia, Argentina, Perll'y Venezuela, (en América), sobre
el adecuado uso de lainformatica, previniendo en todo momento el respe-

16 Decreto de reformaal Codigo Civil del Distrito Federal, Cédigo de Comercio y laLey Fede-
ral de Proteccion a Consumidor, publicada en el Diario Oficial del 29 de mayo de 2000.

17 Decreto por €l que se reforman diversas disposiciones en materia penal, publicado en el Dia-
rio Oficial del 17 de mayo de 1999, en particular € titulo noveno: revelacion de secretos y acceso
ilicito asistemas'y equipos de informatica.
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to a derecho de la vida privada de los individuos. En Europa se llegd a
afirmar la existencia de la autodeter minacién informativa en América, en
algunos paises, como veremos, se cred € habeas data.

Privilegiando € andlisis relativo a mango de la informacion nominati-
Va, tema que nos parece cercay en mayor riesgo en e ambito de los dere-
chos humanos, analizaremos someramente |os tres primeros puntos, dejando
alos expertos sobre lamateria una critica mas puntual y fundamentada.

1V. PROTECCION JURIDICA EN EL DERECHO
DE LA TELECOMUNICACION

1. Satusjuridico de los bienesinformaticos

El marco juridico de la propiedad intelectual es el que regula el status
juridico de los bienes informaticos. Entendemos a los bienes informéticos
en un sentido amplio; es decir, la combinacién de los elementos de una
computadora, a saber, el denominado hardware y software, también de-
signados la parte fisicay la parte inteligente de la computadora.

Entonces, los derechos de la propiedad industrial son € marco juridico
gue protege las creaciones de la parte fisica de la computadora; es decir,
los derechos relacionados con las patentes —siempre que haya nove-
dad—, marcas, modelos de utilidad, disefios industriales, avisos comer-
cialesy signos distintivos.

Por otro lado, los derechos de autor son quienes protegen los dere-
chos de la parte inteligente de la computadora, precisamente, los progra-
mas de cdmputo, que como sabemos son el elemento sustancia de la co-
municacion telematica.

Conflictos en Internet y la propiedad industrial: precisamente el capi-
tulo de marcas ha representado un enorme reto dentro de Internet.'® Efec-
tivamente con relacion a uso de los Ilamados *‘nombres de dominio’”
(DNS)® que son las direcciones electronicas de los “‘sitiosdelared”’, que

18 Internet no cuenta con un punto centra de autoridad y control. En comparacion con otras
instituciones sociales, se ha desarrollado de forma auténoma y espontanea. Su desarrollo técnico se
ha guiado por los protocol os establecidos mediante la participacion en los procesos de tomas de deci-
sion por 6rganos como el Grupo de Tareas de Ingenieria de Internet (IEFT) y la Entidad de Asigna-
cién de Ndmeros de Internet (IANA).

19 El sistemade nombres de dominio (DNS) tiene como funcion principal facilitar alos usurios
la navegacion en Internet. Esta constituido por €l protocolo de internet (IP), que es una direccién
numérica dnica
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fueron disefiadas para permitir a los usuarios una mejor localizacion, se
han convertido en importantes val ores comerciales.?°

La tension que existe entre los nombres de dominio por una parte, y
los derechos de propiedad intelectual, por la otra, ha provocado diversas
perspectivas de solucion a los problemas que incluso han dado lugar a
nuevos formatos de acuerdo, ya que en este renglon han tenido una im-
portancia considerable los grupos de discusién en linea, en aras de buscar
lamejor solucion a problema existente. 2

Como consecuencia de la propuesta del gobierno de los Estados Uni-
dos de América, y con la aprobacion de sus Estados miembros, la OMPI
ha emprendido, desde julio de 1998, un amplio proceso internacional de
consultas. El proceso de la OMPI consiste en formular recomendaciones
ala entidad creada para administrar €l sistema de los nombres de domi-
nio, la Corporacion de Asignacion de Nombres y NUmeros de Internet o
ICANN.2

En resumen, se ha sugerido que la ICANN promueva una politica de
solucion de controversias en virtud de la cua se ofrezca un procedimiento
de solucién para los conflictos relativos a los nombres de dominio, ya
que, por e valor comercial que éstas implican se observé en diversos pai-
ses un registro abusivo infrinjiendo |os derechos de marcas.

En estalégica, lalCANN creo € Ingtitute for Dispute Resolution, en
mayo del presente afio, como el consorcio que se encargara de resolver
los conflictos relativos a los nombres de dominio en Internet. La nueva
entidad estd compuesta por una alianza de 500 consgjeros de grandes em-
presasy por socios de importantes despachos de abogados.

Ahora bien, es pertinente mencionar que desde agosto de 1999 opera
una politica para los conflictos en los dominos ‘‘.com, .org, y .net”’, que
propone como aternativa a la via judicial, siempre que se cumplan las
siguientes condiciones: que el dominio sea idéntico o induzca a confusion
con €l nombre sobre € que posea intereses legitimos; es decir, € registro

20 OMPI, “Lagestion de los nombres y direcciones de Internet: cuestiones de propiedad in-
telectual”, informe de la OMPI sobre e proceso de nombres de dominio de Internet,
http://wipo2.wipo.int.

21 Los grupos de discusion mas destacados son: dominios-info@listas.idg.es; se puede inscribir
con poner en subject: grupo de discusion.

22 Durante €l proceso dela OMPI se celebraron 17 consultas en 15 ciudades diferentesy se han
recibido informes escritos de 344 gobiernos, organizaciones intergubernamental es, asociaciones profesio-
nales, corporacionesy personas individuales. México fue uno de los activos participantes, idem, p. 7.
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de unamarca, o quién utilizael dominio no tenga derechos sobre éstey se
hayaregistrado y se utilice de malafe.

Conflictos de Internet y los derechos de autor: algunos excepticos
afirman que con el uso de Internet, la proteccién de derechos de autor se
ha terminado.?* Sin embargo, diversas instancias han querido tomar medi-
das de proteccion y salvaguarda de estos derechos, armonizéndose con la
difusion exponencia de las redes de informacién.?

Con relacidn ala situacion juridica mexicana, como sabemos, 1os dere-
chos de autor consisten en & reconocimiento del Estado a favor de todo
creador de obras literarias y artisticas, donde se conceden derechos de natu-
raeza moral —unidos a autor, que son inaienables, imprescriptibles, irre-
nunciables e inembargables— y patrimonial, que implican & derecho del
autor de explotar de manera exclusiva o de autorizar a otros laexplotacion.?

Por su parte, los derechos patrimoniales implican la reproduccién,
publicacion, edicion o fijacion de una obra en copias 0 g emplares, efec-
tuada por cualquier medio ya sea impreso, fonogréfico, pléstico, audiovi-
sual, electronico u otro similar.??

Los autores o creadores tienen sobre sus obras tanto |os derechos mo-
rales como patrimoniales. Solo estos Ultimos son susceptibles de transmi-
tirse en formatotal o parcia através de licencias de uso exclusivo 0 no
exclusivo. Esta transicion de derechos patrimoniales debera ser onerosay
temporal, en ausencia de acuerdo sobre el monto sera determinado por
tribunales competentes.?8

Es cierto, que tanto las obras estan protegidas en sus derechos mora-
lesy patrimoniales se encuentran en considerables riesgos dentro del am-

23 Durante los primeros cinco meses de funcionameinto se han comenzado 659 procedimientos
que afectan a 981 nombres de dominio. De ellos, ya se han resuelto 303 y quedan pendientes algunos
como: uralita.com, telecinco.com, telecinco.net, telecinco.org, eresmas.com, eresmas.net, eres-
mas.org y chs.org, cbs.net.

24 “El copyright esté actualmente en crisis, principalmente por la sucesion de maravillosas ma-
quinas nuevas para copiar y gozar de obras protegidas en nuevas formas, un milagro suficiente para
deleitar a Julio Verne”, en Peters, Marybeth, ‘‘La infraestructura nacional de informacién desde la
perspectiva del US Copyright Office””, Derecho de la alta tecnologia, nim. 97, septiembre de 1996,
pp. 2-11; Sherwood, Robert y Primo Braga, Carlos, *‘La propiedad intelectual y el desarrollo comer-
cia y econdmico: una hoja de ruta para las negociaciones en ALCA/FTAA”, Derecho de la alta
tecnologia, nim. 105, mayo de 1997, pp. 17y 18.

25 ‘A propos du projet de directive européenne sur le droit d’auteur dans la société de I'infor-
mation”’, Lamy Droit de I'informatique, nim. 98, diciembre de 1997.

26 Ley Federal de Derechos de Autor, articulos 11, 18 y 24.

27  |bidem, articulo 27.

28  |bidem, articulo 30.
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biente de Internet. Por ejemplo, para las bases de datos que son obras pro-
tegidas por e derecho de autor, se considera que han sido publicadas porque
““han sido puestas a disposicion del publico mediante su a macenamiento
por medios electrénicos que permitan al publico obtener gjemplares tan-
gibles de la misma, cualquiera que sea la indole de estos gjemplares’.
Ademas las bases de datos por su origen se consideran una obra derivada,
ya son €l resultado de una adaptacion, traduccién u otra transformacion
delaobraprimigenia.®

Por otro lado, también una base de datos esta protegida por los dere-
chos de autor —moralesy patrimoniales—, ya que se considera una com-
pilacion seguin e articulo 13 que indica las obras respecto de las que se
reconoce la proteccion para e derecho de autor: “X1V. De compilacion
integrada por las colecciones de obras, tales como enciclopedias, |as anto-
logias, y de obras u otros elementos como las bases de datos, siempre que
dichas colecciones por su seleccion o la disposicion de su contenido o
materias constituyan una creacion intelectual’” .3° Las bases de datos y sis-
temas de informacion son precisamente el contenido toral de Internet.

Incluso, la transmisién de obras dentro de la plataforma de Internet,
también esté protegida por €l derecho de autor, como dice la Ley en su
articulo 113 “las obras e interpretaciones 0 €jecuciones transmitidas por
medios electronicos a través del espectro electromagnético y de redes de
telecomunicaciones y €l resultado que se obtenga de esta transmision es-
taran protegidas por esta ley’’. ¢Pero como lograr € efectivo respeto de
los derechos morales y patrimoniales en cada espacio del globo terra-
queo?

Al parecer solo serd la misma tecnologia que ha puesto en crisisy en
riesgo los derechos de copyright o de autor, de aguellas obras expuestas
en Internet, o que podra salvaguardar €l efectivo respeto de los mismos.
Los limites en los programas de downloading se presentan actualmente
como una forma de proteccion de los derechos de autor.3! Ademas de una
estricta armonizacion entre las normas internacionalesy locales.

29 Ibidem, articulo 4o., incisos ‘B” y ““C"".

30 Ibidem, articulo 113.

31 Incluso the International Publishers Copyright Council, IPCC, ha fijado una postura en €l
manejo de labibliotecas y |os derechos de autor en el ambiente electrénico. Salvaguardando los dere-
chos de copyright y de autor en las reproducciones digitales como en los productos impresos de fuen-
tes digitales. ‘‘International Publishers Association. El International Publishers Copyright Council,
fija posicion en cuanto a bibliotecas, derechos de autor y el ambiente electronico’”, Derecho de la alta
tecnologia, abril de 1996, pp. 11-14.
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También en algunos casos, € derecho se ha modificado proponiendo
formatos de proteccion juridicadiversa, tal es el caso de la directiva sobre
la proteccion juridica de Bases de Datos en la Union Europea del 11 de
marzo de 1996, asi como la propuesta presentada por € gobierno de los
Estados Unidos de América durante las discusiones referentes a Protocolo
de la Convencion de Berna respecto a un instrumento sobre la proteccion
sui generis de las bases de datos. Estas propuestas conceden derechos
‘““conexos’ o ‘‘derechos sui generis’ a fabricante de bases de datos, se
trata de un conjunto de facultades que nacen de una circunstancia concre-
tay objetivamente verificable, lafabricacion de una base de datos.?

En resumen, como bien afirma un especialista **es tiempo de poner €
derecho y la creacion tecnol égica en armonia dentro de un nuevo derecho de
la propiedad intelectual cuya sola finalidad sea asegurar el desarrollo
de las creaciones garantizando eficazmente su proteccion.s?

2. Status comercial de los bienes informaticos

En este renglon entran, como dijimos anteriormente, el aspecto de los
[lamados contratos informéticos desarrollados principalmente por la
doctrina francesa, quienes dedicaron normas del derecho publico paralare-
gulacion especifica a los contratos comerciales que tenian por objeto al-
gun bien informético, trétese de hardware o software, a saber, computa-
doras y/o sistemas y bases de informacion.

La idea detrés de este marco juridico era salvaguardar tanto los dere-
chos de la propiedad intelectual, como de aguellos consumidores que po-
tencialmente podrian ser objeto de abusos o de engafios.3* La nocién de
los contratos informéticos nunca ha sido adoptada en el derecho juridico
mexicano.

32 Millé Antonio, ‘‘Proteccion a los fabricantes de bases de datos: un nuevo derecho conexo”,
Derecho de la alta tecnologia, mayo de 1996, pp. 9-13. Los textos de las mencionadas propuestas
estén en lamismarevista, propuesta de Estados Unidos, pp. 14-16; Union Europea, pp. 17-20.

33 Bertrand, André, ““Las obras informéticas en el derecho de autor: razones y perspectivas’,
Derecho de la alta tecnologia, junio de 1997, pp. 1-9; el mismo autor afirmaque ‘‘el derecho de autor
es un derecho del siglo XVII1, aplicado por juristas del siglo XIX alas tecnologias y creaciones
del siglo XIX, mientras que el copyright sufre de un minimo desfase ya que se trata de un derecho del
siglo XVIII aplicado por juristas del siglo XX alastecnologiasy creaciones del siglo XXI".

34 Vivant, Michel, ““Les contrat de grande distribution dans I'inforamtique’, Lamy droit del’in-
formatique et des réseaux, 2000, pp. 855-888.
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Por el contrario, lafiguradel comercio e ectronico, formaya parte de
la normatividad mexicana. La Ley ha definido que *‘en los actos de co-
mercio podrén emplearse los medios electrénicos, opticos o cualquier
otra tecnologia’.® Cabe mencionar que a pesar de la propuesta de mode-
lo de ley sobre el comercio electrénico de UNCITRAL, el legislador me-
xicano adopt6 una reglamentacion tan original como compleja.®

En & nuevo marco juridico nacional, se modificaron conceptos clési-
cos en el Cadigo Civil como el consentimiento expreso entendido como
“lavoluntad que se expresa verbalmente, por escrito, por medios el ectré-
nicos, Opticos o cualquier otra tecnologia’; y e técito que ‘‘resultara de
hechos o de actos que o presupongan o que autoricen a presumirlo, ex-
cepto en los casos en gque por ley o por convenio de la voluntad deba ma-
nifestarse expresamente’” .3

Al Codigo de Comercio se introdujo € titulo Il relativo a comercio
electronico, donde destaca la figura de mensaje de datos, identificado como
“la informacién generada, enviada, recibida, archivada o comunicada’” a
través de medios e ectrénicos, Opticos o cualquier otra tecnologia® Se esta
blecen ciertas reglas para la validez de los mensgjes de datos como medios
de comunicacién en los procesos del comercio eectronico afin de que sur-
tan efectos legales, asmilandolos a los acuses de recibo.® Sin embargo, la
reforma cae en unaincosistenciaya a pesar de lavalidez otorgada alos men-
sges de datos, aore la via de requerir la forma escrita o la presencia de un
fedatario publico, que ‘“‘debera hacer constar en e propio instrumento los
elementos a través de los cudles se atribuyen dichos mensgjes y conservar
bajo su resguardo unaversion integra de los mismos’ .4

Peor alin es €l requisito de inscripcion de todos los actos mercantiles
en el Registro Publico de Comercio sin precisar expresamente si 10s actos

35 Articulo 89 del Cadigo de Comercio. Decreto de reformay adiciona diversas disposiciones
del Cédigo Civil, Codigo de Procedimientos Civiles, Codigo de Comercio y laLey Federal de Protec-
cién al Consumidor, del 29 de mayo de 2000.

36 Laley modelo de UNCITRAL sobre comercio electrénico, consta de 17 articulos divididos
en dos partes, la primera dedicada al comercio electronico en general, y la segunda, al comercio elec-
trénico en materias especificas. Destacan las nociones de mensaje de datos que asimila al intercambio
electronico de datos EDI que define en su articulo 20.: *‘como la transmision electrénica de informa-
cién de una computadora a otra, estando estructurada la informacién conforme a a guna norma técni-
caconvenida paratal efecto’”.

37 Codigo Civil Federal, articulo 1803.

38 Cdodigo de Comercio, articulo 89.

39 |bidem, articulos 90y 92.

40 |bidem, articulo 93.
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de comercio electrénico deban registrarse ante esta instancia, pero indu-
ciéndose esta conducta.*!

Por otro lado, se establece que en caso de |os mensajes de datos debe-
ran resguardarse de manera integra e inaterable a partir del momento en
gue se generen por primera vez en su forma definitiva para que sea acce-
sible en e futuro, de acuerdo a una norma oficial mexicana (NOM) que
habréa de expedir |a Secretaria de Comercio y Fomento Industrial .42

La Ley de Proteccion d Consumidor también fue reformada, incorpo-
rando un capitulo V111 bis, titulado ** De |os derechos de |os consumidores en
las transacciones efectuadas a través del uso de medios el ectrénicos, Opticos
o0 de cuaquier otra tecnologia’. En este renglon la reforma fue acertada, ya
que estableci6 obligaciones paralos proveedores de servicios requiriendo un
manejo confidencial de la informacion comercia. Esto implica que los
mensgjes de datos realizados en las transacciones mercantiles via electonica
deben ser mangjados confidencialmente, siendo & consumidor €l unico auto-
rizado para su difusién o transmision aterceros.®

Lareforma es reciente y sera necesario ver qué tanto se adapta alos
requerimientos de un ambiente comercial que simplifica el intercambio
deinformacidn, sin requerir formalidad o supervisién aguna.

3. Statusdelictivo de los bienes infor maticos

El marco juridico pena también fue modificado recientemente para
incorporar el titulo noveno: ‘‘Revelacion de secretos y acceso ilicito de
sistemas y equipos de informética”’, adicionando el capitulo 1, intitulado
““Acceso ilicito de sistemas y equipos de informética’’ .4

La reforma incorpora el articulo 211 bis 1-7, estableciendo tres nue-
vos tipos delictivos:

a) acceso sin autorizacion a sistemas de informacidn o equipos de in-
formética que estén protegidos, modificando, destruyendo o pro-
vocando pérdida de informacion (articulo 211 bis-1);

b) acceso sin autorizacion a sistemas de informacion o equipos de in-
formética del Estado que estén protegidos, modificando, destru-
yendo o provocando pérdida de informacion (articulo 211 bis-2), y

41 Ibidem, articulos 21, 21 bis, 21 bis 1, 22-27, 30, 30 bis, 31, 32.
42 |bidem, articulo 49.

43 Ley deProteccion a Consumidor, articulo 76-bis.

44 Op. cit, nota 9.
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C) acceso sin autorizacion a sistemas de informacion o equipos de in-
formética que integran el sistema financiero que estén protegidos,
modificando, destruyendo o provocando pérdida de informacion
(articulo 211 bis-4). Incrementdndose las sanciones en cada caso
gue van desde seis meses a dos afios de prision y de tres meses a
dos afios de prision y de cincuenta a trescientos dias de multa, para
el caso del sistemafinanciero.

Ahorabien, cuando el acceso, la modificacién o ladestruccién esrea-
lizada por algun sujeto que tenia autorizacion paraintroducirse en los sis-
temas de informacién o equipos de informética, evidentemente, un em-
pleado, las sanciones aumentan. Estas van desde los tres meses a un afio
de prision y de cincuenta a ciento cincuenta dias de multa; de seis meses
acuatro afios de prisién y de cien a seiscientos dias de multa para €l caso
del sistema financiero.

Como comentarios a estos nuevos tipos delictivos, algunas reflexio-
nes. ¢no se trata acaso de un abuso de confianza?, ¢qué tipo de valores
implican conceder una sancioén mas penosa a aquel que interviene en los
sistemas financieros?, ¢a caso los sistemas de informacion de Estado o
|os de una empresa son menos importantes?

S bien es cierto, que la reforma a marco juridico penal mexicano
sobre el uso 0 mejor dicho € “‘abuso” de los sistemas de informacién y
bancos de datos, constituye un avance, estimamos que en € ambito pro-
cesal se degjaron agunas lagunas de consideracion. Ya que debié de ha-
berse modificado, con la intencion de proporcionar tanto a juzgador, a
ministerio publico, como a los abogados en general mayores elementos
de juicio en la comprobacion del delito. La carga de la prueba parece ser
un importante elemento en esta nueva formajuridica. Estimamos que seré
necesaria la creacion de ministerios publicos especializados, asi como pe-
ritos en lamateriainformética

4. Aspectos en las cuestiones de garantias individuales
y derechos humanos®

En la sociedad preindustrial la clave del éxito era la propiedad de las
materias primas y los medios de producirlas, en la época actud, la pre-

45 Mufoz de Alba Medrano, Marcia, ‘‘Derecho a la privacidad en los sistemas de informacién
publica’, Homenaje a Manuel Gutiérrez de Velasco, México, UNAM, 2000 (en prensa).
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gunta no es ¢quién tiene?, sino ¢quién sabe? Como dice Mgan, la clave
es saber. Quien tiene lainformacion tiene e poder. De agui |a vulnerabi-
lidad del derecho ala privacidad del individuo.*6

Para la proteccion del derecho a la privacidad frente a espectro de
Internet, tiene gran relevancia el Convenio Europeo para la Proteccion
de las Personas con respecto a Tratamiento Automatizedo de Datos de Ca-
récter Personal, del 28 de enero de 1981, ratificado e 27 de enero de
1984, o Convenio de Estrasburgo. Esta convencion fue suscrtita por 21
paises europeos.

En ese entonces se establecié como objetivo del mismo * garantizar,
en e territorio de cada parte, a cualquier persona fisica sin importar su
nacionalidad o su residencia, €l respeto de sus derechos y libertades fun-
damentales, concretamente su derecho ala vida privada, con respecto al
tratamiento automatizado de los datos de carécter personal correspon-
dientes a dicha persona’’ .4

En este documento internacional la informacién nominativa fue defi-
nida como aguellos datos de carécter persona que significan cualquier in-
formacion relativa a una persona fisica identificada o identificable.® Si-
guiendo la misma conceptualizacion esclareciendo més € concepto se ha
reglamentado que se trata de los **datos personales, toda informacion so-
bre una persona fisica identificada o identificable-interesado, se conside-
raré identificable toda persona cuya identidad pueda determinarse, directa
o indirectamente, mediante un nimero de identificacion o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisiologia,
psiquica, econémica, cultural o social’’ .49

De gran importancia ha sido también la categoria de la informacion
sensible,> parala que se han establecido normas aln més rigidas con re-

46  |bidem, p. 27.

47 Articulo 1o. del Convenio de Estrasburgo, el contenido del Convenio se desarrolla haciendo
una serie de definiciones de términos, precisando el campo de aplicacion. En la parte medular del
documento trata de la calidad de los datos refiriéndose a su legitima obtencion y conservacion, asi
como de las medidas de seguridad y los derechos de la persona interesada a tener acceso y poder, si
es necesario lograr la modificacion de los mismos. Posteriormente aborda el problema del flujo fron-
terizo de los datos personal es. Concluye con una serie de normas orgénicas de la Convencion.

48 Convenio para la Proteccion de las Personas con respecto al tratamiento automatizado de
datos de carécter personal. Estrasburgo, 28 de enero de 1981.

49 Resolucion 74 relativa a la proteccion de la vida privada de las personas fisicas respecto de
los bancos de datos electrénicos en el sector publico. Adoptada por el Comité de Ministros el 20
de septiembre de 1974, durante la 236a. reunion de |os delegados de [os ministros.

50 Convenio para la Proteccion de las Personas con respecto al tratamiento automatizado de
datos de carécter personal, articulo 60.
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lacion a su manejo automatizado, en virtud de los reisgos y dafios poten-
ciales que por su difusion no autorizada puede producir.5! Los rubros que
contempla son:

a) Informacion relativaalas creenciasreligiosas,

b) Informacion relativa alas preferencias politicas o sindicales;

¢) Informacion relativaal origen racial;

d) Informacion relativa alas preferencias sexuales;

€) Informacién relativaalasalud;

f) Informacion relativa a los antecedentes penales o infracciones ad-
ministrativas.

En Europa dos paises han reglamentado la proteccidn del derecho ala
privacidad en sus normas congtitucionales: Espafiay Portugal. En la Consti-
tucion de Espaiia del 27 de diciembre de 1978, es € articulo 18, inciso 4,
el que determina: ““Laley limitard el uso de lainformética para garantizar €l
honor y laintimidad persond y familiar de los ciudadanos, asi como € ple-
no gercicio de sus derechos’. En Portugal en su carta magna del 2 de
abril de 1976, destina el articulo 35 con 6 incisos precisamente a la Utili-
zacion de lainformética, alaletradice: ‘1. Todos los ciudadanos tienen
el derecho de conocer las informaciones contenidas en los bancos de in-
formacion acerca de ellos y de la finalidad a que se destinen las infor-
maciones y podran exigir larectificacion de los datos, asi como su actua-
lizacion..”.

Por su parte, otros paises europeos establecieron normas particulares
sobre lamateria. Laley sueca sancionada el 11 de mayo de 1973, introdu-
jo la creacién de un registro publico especifico, donde se debia registrar
los archivos electronicos que incluyesen datos personales, fuera de natu-
raleza publica o privada, requiriendo la obtencion de una licencia especi-
fica para la administracién de un archivo o sistema de datos personales.
Tratdndose de informacién considerada sensible, laley exigiala autoriza-
cién expresa para su funcionamiento, que debia conceder una 6rgano es-
pecifico denominado Inspeccion de Datos.>2

Por su parte la ley demana del 27 de enero de 1977, establecio €
requisito del consentimiento del interesado previo a registro de un dato,
ademés, de regular € derecho a acceso por parte del individuo, asi como

51 Mufioz de Alba Medrano, Marcia, *‘Lainformacion genética: el espejo de uno mismo”, Cua-
dernos del Nucleo de Estudios Interdisciplinarios en Salud y Derecho, UNAM, 1998, pp. 181-194.
52 Op. cit., nota, 15, p. 152.
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la obligacion del responsable de adoptar las medidas de seguridad perti-
nentes.53

Laley austriaca del 18 de noviembre de 1978, aplicable a tratamien-
to de lainformacion tanto del &mbito pdblico como privado, también in-
corpora normas de jerarquia constitucional que otorgan ala proteccion
de datos e carécter de derecho fundamenta de la persona, sea fisica o
juridica

La normatividad en Dinamarca fue orientada a la expedicion de leyes
independientes, seguin la naturaleza de la informacién, los registros de au-
toridades publicas, con excepcion de los que fueran Ilevados por los ser-
vicios de informacion de la policia u otras fuerzas de seguridad encarga-
das de la defensa nacional .

Por su parte, Noruega adoptd un régimen en 1978, estableciendo un
sistema de licencias 0 autorizaciones previas, aplicable a los registrados
tanto autométicos como manuales, que contengan datos de personas fisi-
cas 0 juridicas, pertenezcan éstas a sector publico o privado.

También, aunque tangencialmente, la Constitucién de Holanda de
1983, en su articulo 10, intitulado ‘‘Respeto alaintimidad persona’, dis-
pone que la obligacion de legislar parala proteccion de *‘la esfera de vida
personal en relacion con la acumulacion y suministro de datos persona-
les” asi como sobre *‘la responsabilidad de las personas con ocasién del
examen de los datos por ellas amacenados y €l uso que hicieren de ellos
asi como el aprovechamiento de tales datos’.

En América Lating, ya son varios |os paises que han establecido un mar-
co normativo parala proteccion del derecho ala privacidad frente d mango
masivo de informacién por medios informéticos, destacan aquellos paises
gue en la Ultima década adoptaron una nueva Congtitucion.

En primer lugar, destaca la Congtitucion brasilefia, vigente desde el 5
de octubre de 1988, siendo €l primer texto constitucional latinoamericano
gue reglamentara especificamente un recurso procesal para la proteccion y
garantia del derecho ala privacidad frente @ manejo de lainformacién de
manera automatica, denominado: habeas data.

Efectivamente, Brasil instrumentd un amparo especifico bautizado
habeas data, destinado a asegurar a las personas € conocimiento de in-
formaciones referidas a ellas, que constasen en registros o bancos de da-

53 Ibidem, p. 153.
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tos de entidades gubernamentales o de caracter publico.> De esta forma,
en el articulo 50. relativo a los derechos y garantias fundamentales de las
personas, se reglamenta: ** Todos somos iguales delante de la ley, sin dis-
tincion de cualquier naturaleza, garantizandose alos brasilefios y alos ex-
tranjeros residentes en el pais, la inviolabilidad del derecho alavida, la
libertad, laigualdad y la seguridad y propiedad™.

Sobre el habeas data, el mismo articulo determina que se concedera:
‘‘a) Para asegurar & conocimiento de informaciones relativas a la persona
del solicitante, contenidas en registros o bancos de datos de entidades gu-
bernamentales o de carécter publico; b) Para la rectificacion de datos,
cuando no se prefiere hacerlo por procedimiento secreto de caracter judi-
cial o administrativo’. El formato de Brasil fue adoptado por otros paises
latinoamericanos, principalmente en agquellos que han reconocido la pri-
vacidad en € manejo automatico de lainformacion.

Tal es el caso de la Constitucion peruana, nacién que adopt6 una nue-
va Congtitucion el 31 de octubre de 1993, en cuyo articulo 20. se enlistan
los ““derechos de la persona’”’, consagra tanto la libertad de informacion
de las autoridades administrativas, como el derecho a la informacion; €
derecho ala privacidad del &mbito personal y familiar genérico; de la pri-
vacidad de laintimidad familiar y persona en el &mbito de los servicios
informéticos —inciso 7—. Incluso reglamenta el derecho a secreto de las
comunicaciones privadas —inciso 10—.

Ahora bien, es el articulo 200 de la Constitucién peruana, inciso 3,
donde se regulala‘‘accién de habeas data’’, como un instrumento parala
proteccion de los siguientes derechos. @) a solicitar y obtener informacion
de entidades publicas; b) a que los servicios informativos —publicos o
privados— no suministren informaciones que afecten la intimidad perso-
na y familiar; c) ad honor y ala buena reputacidn, alaintimidad persona y
familiar, ala voz y la imagen propias, a rectificar las afirmaciones ine-
xactas 0 agraviantes difundidas por un medio de comunicacion social .5

Analizando la consagracion del recurso peruano, podemos destacar,
gue procede parala proteccion del: a) derecho genérico de lainformacion
—inciso 5—; b) derechos que afecten laintimidad persona y familiar —in-

54  Sidou, Othon, ‘‘Habeas data, mandado a injugao, habeas corpus, mandado de seguranca,
acao popular”’, 3a. ed., Rio de Janeiro, Brasil, Forence, 1989, p. 446.

55  Eguiguren, J. Francisco, ‘‘Poder Judicial, Tribunal Constitucional y habeas data en el consti-
tucionalismo peruano’’, Cuadernos Constitucionales México-Centroamérica, México, UNAM,
num. 35, 1999, pp. 49-52.
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Ciso 6—, y ¢) derechos que afecten € honor, la reputacion, lavoz y la
imagen propia —inciso 7—. Se ha dicho que € régimen del habeas data
peruano, ‘‘tiene un radio de accion decididamente amplio, probablemente
excesivo’’.% Ya que ha extendido su proteccion, no solo los excesos del
poder informédtico, sino también a las injerencias a honor, a la privaci-
dad, alapropiaimagen, alaintimidad familiar, eincluso alavoz.

Por su parte, la Congtitucion colombiana del 4 de julio de 1991, en su
articulo 15 decreta paratodas |as personas € derecho a su intimidad persond
y familiar y a su buen nombre, responsabilizando a Estado su obligacion de
respetarlos, asi determina:

Articulo 15: Todas las personas tienen derecho a su intimidad persona y
familiar y a su buen nombre, y & Estado debe respetarlos y hacerlos respe-
tar. De igual modo, tienen derecho a conocer, actualizar y rectificar lasin-
formaciones que se hayan recogido sobre ellas en bancos de datos y en ar-
chivos de entidades publicas y privadas. En la recoleccion tratamiento y
circulacion de datos se respetardn lalibertad y demas garantias consagradas en
la Condtitucion...

Por su parte, la Constitucion argentina, ha consagrado €l derecho de
toda persona a gjercer una accién de amparo para conocer |os datos referi-
dosaéla, asi como su findidad, contenidos en registros publicosy privados, y
en caso de ser ellos falsos o discriminatorios, exigir su supresion, rectifi-
cacion, actualizacion y confidenciaidad, en e articulo 43, cuyo texto de-
termina

...Toda persona podra interponer esta accién para tomar conocimiento de
los datos a ella referidos y de su finalidad, que consten en registros o ban-
cos de datos publicos, o los privados destinados a proveer informes, y en
caso de falsedad o discriminacion, para exigir la supresion, rectificacion,
confidencialidad o actualizacién de aquéllos. No podré afectarse €l secreto
delas fuentes de informacién periodistica.

Gran impacto ha tenido la recepcion constitucional sobre la protec-
cién del dato personal, incluso ha llegado hasta diversos Estados provin-
ciales argentinos. Algunas de €ellas se han orientado alainclusion de dis-
posiciones especificas referidas a la proteccion del derecho a la
intimidad, con soluciones variadas, tal es el caso de las Constituciones de;

56 Ibidem, nota4, p. 97.
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— Santa Cruz®’

— Catamarcas®

— Corrientes™®

— Formosaf°

— Neuquéné?

— Saltaf?

— Santiago del Estero®?

Otras cartas fundamental es provinciales optaron con buen criterio, en
definitiva, por incorporar agunas de ellas expresamente a denominado
derecho de acceso, refiriéndose otras especificamente al impacto de lain-
formética en la materia. Esta ha sido la postura adoptada por las Constitu-
cionesde:

— Jujuy®

57 Articulo 13. Todo habitante tiene derecho a replicar o rectificar las informaciones o referen-
cias susceptibles de afectarlo personalmente, en forma gratuita'y por e mismo en que se haya hecho
tal referencia o informacion. Unaley reglamentara el gjercicio de este derecho.

58 Articulo 15. Cualquier persona que se considere afectada por una publicacién podra recurrir
alajusticia ordinaria para que ella, por medio de un procedimiento sumario, ordene a autor respon-
sable 0 a la empresa publicitaria la insercién en sus columnas en el mismo lugar y con la misma
extension, la réplica o rectificacion pertinente, sin perjuicio de las responsabilidades de otro orden
(civil, pend, etc.) que correspondieran.

59 Articulo 26. Las acciones privadas de |os hombres que de ningiin modo ofendan al orden publi-
co, ni perjudique a un tercero estan reservadas a Dios y exentas de la autoridad de los magistrados.

60 Articulo 12. La libertad de expresion comprende también el derecho a las publicaciones a
obtener los elementos necesarios a tal fin y la facultad que tiene toda persona a la réplicay rectifica-
cién ante una referente o informacion susceptible de afectar su reputacion personal, la que debera
publicarse gratuitamente, en igual formay con el mismo medio utilizado. Una ley especial asegurara
la proteccion debida a toda persona o entidad contra los ataques a su honra, reputacion vida privada y
familiar, cuando ésta sea lesionada por cualquiera de los medios de difusion de las ideas del pensa-
miento determinadas en el articulo 10.

61 Seprevéen el articulo 22 el derecho aréplica.

62 De 1986 (articulo 22). Son inviolables el domicilio, los papelesy registros de datos privados,
la correspondencia epistolar y las comunicaciones de cualquier indole. Sdlo pueden ser alanados,
interlineados, interceptados o registrados, en virtud de orden escrita de juez competente... Las autori-
dades policiales proporcionan antecedentes penales o judiciales de los habitantes exclusivamente en
los casos previstos por laley.

63 De 1986 (articulo 18). Todos los habitantes tienen los siguientes derechos conforme a las
leyes que reglamentan su gjercicio: alavida, alalibertad, a honor, ala seguridad, ala intimidad...
Ningun habitante puede sufrir injerencia o ataques arbitrarios en su vida privada, su familia, su domi-
cilio, o su correspondencia, su honra o su reputacion.

64 Proteccion de laintimidad de lahonray de ladignidad... 4. Cualquier persona afectada en su
intimidad, honra o dignidad por informaciones inexactas o agraviantes emitidas a través de los me-
dios de comunicacion tiene el derecho de efectuar una rectificacion o respuesta gratuitamente, en el
mismo lugar hasta su igual extension o duracién por el mismo érgano de difusién. Ese cumplimiento
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— LaRigja®

— San Juan®®

— Cordobat”

— San Luis®

— Rio Negro®®
— Buenos Aires™

se podré demandar mediante juicio de amparo ante cualquier juez letrado de la provincia, sin perjui-
cio de laresponsabilidad de otro orden que pudiere corresponder. ...8. El procesamiento de datos por
cualquier medio o formas, nunca puede ser utilizado para su registro y tratamiento con referencia a
convicciones filosoficas, ideoldgicas o paliticas, filiacion partidaria o sindical, creencias religiosas o
respeto de lavida privada, salvo que se tratare de casos no individualmente identificables y parafines
estadisticos.

65 Articulo 30, parrafo 2. Laley limitara el uso de la informética para preservar € honor, la
intimidad personal y familiar de los ciudadanosy €l pleno gercicio de sus derechos.

66 Articulo 26. Todo ciudadano tiene derecho a tomar conocimiento de los que de é conste en
forma de registro y de la finalidad a que se destinan las informaciones, pudiendo exigir la rectifica-
cion de datos, asi como su actualizacion.

No se puede utilizar lainformética para el tratamiento de datos referentes a convicciones politi-
cas, fereligiosa o vida privada, salvo cuando se destine para estadisticos no identificables.

67 Articulo 50. Toda persona tiene derecho a conocer lo que de é conste en forma de registro,
lafinalidad a que se destina esa informacion y a exigir su rectificacion y actualizacion. Dichos datos
no pueden registrarse con propésitos discriminatorios de ninguna clase ni ser proporcionados a terce-
ros, excepto cuando tengan un interés legitimo. La ley reglamenta el uso de la informética para que
no vulnere el honor, laintimidad personal y familiar y el pleno gjercicio de los derechos.

68 Articulo 21. Todos los habitantes de la provincia tienen derecho a tomar conocimiento de los
que de €ellos conste en registro de antecedentes personales e informarse sobre la finalidad a que se
destinan dichos registros y la fuente de informacién en que se obtienen los datos respectivos.

69 Articulo 20. Laley aseguralaintimidad de las personas. El uso de lainformacion de toda indole
0 categoria, dmacenada, procesada o distribuida a través de cualquier medio fisico o electrénico debe
respetar € honor, la privacidad y el goce completo de los derechos, la ley reglamenta su utilizacion de
acuerdo alos principios de justificacion socia, limitacion de la recoleccion de datos, calidad, especifica
cion del propdsito, confidencialidad, salvaguarda de la seguridad, apertura de registros, limitacion en e
tiempo y control publico. Asegura el acceso de las personas afectadas a la informacion para su rectifica
cion, actualizacion o cancelacion cuando fuera razonable su mantenimiento.

70 Articulo 20. Garantias individuales. Se establecen las siguientes garantias de los derechos
constitucionales: 3 (hdbeas data): através de la garantia de habeas data, que se regira por el procedi-
miento que la ley determine, toda persona podra conocer 1o que conste de la misma en forma de
registro, archivo o banco de datos de organismos publicos, o privados destinados a proveer informes,
asi como finalidad a que se destine esainformacion, y arequerir su rectificacion, actuaizacion o cancela-
cién. No podra afectarse el secreto de las fuentesy el contenido de lainformacion periodistica.

Ningun dato podra registrarse con fines discriminatorios ni sera proporcionado a terceros, salvo
que tengan un interés legitimo. El uso de la informética no podra vulnerar el honor, la intimidad
personal y familiar y el pleno gercicio de los derechos. Todas las garantias procedentes son operati-
vas. En ausencia de reglamentacion, 10s jueces resolveran sobre la procedencia de las acciones que se
promueven en consideracion ala naturaleza de los derechos que se pretenda tutelar.
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— Chubut™

Por su parte, la Constitucion de Paraguay del 20 de junio de 1992,
regula el derecho alaintimidad personal y familiar en los siguientes tér-
minos. ‘‘articulo 33. Del derecho alaintimidad. Laintimidad persona y
familiar, asi como el respeto a la vida privada, son inviolables. La con-
ducta de las personas, en tanto no afecte a orden publico establecido en
laley o alos derechos de terceros, estd exenta de la autoridad publica. Se
garantizan el derecho a la proteccion de laintimidad, de la dignidad y de
laimagen privada de las personas’.

Sobre la reglamentacion del habeas data la Constitucion del Para-
guay en su articulo 135 establece que:

Toda persona podra acceder a la informacion y a los datos que sobre si
misma, 0 sobre sus bienes, obren en registros oficiales o privados de caréc-
ter publico, asi como conocer € uso que se haga de los mismos y de su
finalidad. Podra solicitar ante el magistrado competente la actualizacion, la
rectificacion o la destruccion de aquéllos, s fuesen erréneos o afectaren
ilegitimamente sus derechos.

La proteccion del habeas data paraguayo es amplio ya que este recur-
so tutela: a) derechos personalismos, como la privacidad o la no discrimi-
nacion; b) derechos no patrimoniales, como las convicciones religiosas, o
ideas paliticas, y ¢) derechos patrimoniales, para esclarecimiento de datos
sobre bienes de personas fisicas 0 morales, ya que, se hace alusion ala
““persona’ amparando a estas Ultimas.

En términos generaes, podemos comentar que € habeas data se halle-
gado a asmilar con € amparo, hecho que no ha sido del todo positivo. En
este sentido se ha confundido laforma con e fondo, ya que se ha desvirtuali-
zado lafinalidad del recurso. Ciertamente, mientras € amparo es entendido
como un remedio o via procesal de naturaleza excepciond que requiere la
presencia de “‘lailegalidad o arbitrariedad manifiesta’, e habeas data, tiene
una finalidad especifica, queimplicael otorgar atoda persona un medio pro-

71 Articulo 56. Toda persona puede interponer accion de amparo para tomar conocimiento de
los datos a ella referidos y de su finalidad, que consten en registros o bancos de datos publicos o
en los privados destinados a proveer informesy en caso de error, omision, falsedad o discriminacion,
para exigir la supresion, rectificacion, confidencialidad o actualizacion de aquéllos. No puede afectar-
se el secreto de una fuente de informacion periodistica
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cesd eficaz que protgja su intimidad, o bien, que evite que terceras perso-
nas hagan uso indebido de informacidn de carécter personal.”

5. Ombudsman de la informacion

El jurista mexicano Héctor Fix-Zamudio menciona en una de sus cl&
sicas obras sobre la proteccidn procesal de los derechos humanos, lafrase
afortunada de Mauro Cappelleti para designar a aquellos instrumentos
procesales que estén destinados especificamente a la tutela de los dere-
chos fundamental es consagrados constitucionalmente y a los organismos
judiciales encargados de impartir la proteccién. Es aqui donde entran
““aguellos instrumentos que no pueden calificarse procesales en sentido
estricto, es decir, como medios que se pueden gercitar ante los érganos
jurisdiccionales, material o formalmente considerados, pero que por estar
dirigidos a la tutela répida y eficaz, a menos en teoria, de los derechos,
han alcanzado un prestigio creciente que han principiado su propiainclu-
sion en ordenamientos diversos de aquellos en los cuales surgieron’, éste
es el caso del ombudsman.”

Ahora bien, se ha llegado a reconocer como la primer ley europea
dictada especiamente para la proteccion de la privacidad por € manejo
de lainformacién, la sancionada por € Parlamento del Land de Hesse de
laex Republica Federal de Alemania. Esta norma crea un cargo de magis-
trado especia para la vigilancia de la aplicacion de la ley, principio que
Se extenderia también a otros estados alemanes.

Este es precisamente el perfil que han adoptado |a mayoria de los pai-
ses europeos para la defensa de la privacidad frente a la informética. Si
bien es cierto que muchos no han seguido ese nombre, en esencialainsti-
tucion creada para ese propésito reviste el espiritu mismo del ombudsman
clésico.™

Estos son organismos auténomos de la administracion publica que
tienen destinada la tutela y vigilancia sobre e mangjo, uso y difusion de

72 |bidem, pp. 162y 163.

73 Fix-Zamudio, Héctor, La proteccion procesal de los derechos humanos, México, Civitas,
1982, pp. 57y 58.

74 De esta forma tenemos que |os mencionados paises expidieron una normatividad especifica
con un organismo encargado de tutelarla. Asi tenemos a laley danesa que establece una denominada
Inspeccion de Registros; alaley francesa que creala Comision Naciona de Libertades Informéticas;
alaley noruega que creala Inspeccion de Datos; laley austriaca que creala Comision de Proteccion
de Datos y €l Consejo de Proteccién de Datos, ambos a nivel federal, laley alemana que establece la
figura del comisionario o delegado federal parala proteccion de los datos personales.
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las entidades administrativas realizando funciones inspectoras, de rectifi-
cacion, de conciliacion con relacion alainformacion de los ciudadanos y
aquellas entidades que realizan bancos de informacién nominativa.

V. CONCLUSIONES

El uso de las tecnologias de la comunicacion, cuyo méximo exponen-
te es Internet ha dado lugar a nuevas categorias juridicas, incluso ala con-
ceptualizacion de nuevos érdenes juridicos especificos e independientes.

El derecho de la comunicacién telemética se propone como unarama
del conocimiento juridico que tiene por finalidad la estatuto juridico regu-
lador del uso, manegjo y proyeccion de los instrumentos y tecnologias in-
forméticas dentro de la sociedad. Donde € estatuto juridico debe integrar
tanto las leyes y normas particulares dispersas 0 en conjunto —que ten-
gan como finalidad regular alglin aspecto relacionado a los bienes infor-
maéticos—, como a las resoluciones que hayan emitido |0s jueces.

El efecto globalizador de Internet estd dando lugar a una mayor y ré&
pida homologacion del derecho, en virtud de que la informacion juridica
gue “circula y navega” por la red debe tener una proteccion juridica ad
hoc, a territorio en e que aterriza.™

75 LaAgencia de Proteccion de Datos de Espafia sancion6 a Microsoft |bérica por mangjar in-
formacion nominativa sin la debida autorizacion, El pais, 16 de junio de 2000.



